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Kluczowe wnioski

«  Wyscig o suwerennosé cyfrowa juz trwa, a Polska w nim nie
uczestniczy. Paristwa Europy Zachodniej, Komisja Europejska oraz
gtéwni gracze globalni aktywnie budujg wtasne ramy suwerennosci
i inwestujg w nig srodki publiczne.

+ Suwerennosé cyfrowa jest kwestig bezpieczeristwa narodowe-
go. Chmura, systemy administracji, dane publiczne stanowig infra-
strukture krytyczng paristwa i powinny by¢ traktowane z takg sama
powaga jak infrastruktura energetyczna czy transportowa.

« Unijneipolskie ramy prawne wskazuja, ze ocena jurysdykgji i struk-
tury kontrolnej dostawcy chmury i Al jest zaréwno mozliwa, jak
i konieczna.

+ Polska potrzebuje ambitnej polityki suwerennosci cyfrowej jako
kota zamachowego nowego modelu rozwoju gospodarczego, bu-
dujacego local content, czyli krajowe kompetencje, miejsca pracy
i przewagi konkurencyjne w gospodarce cyfrowej.

+ Deficyt handlowy Polski w obszarze produktéw cyfrowych prze-
kroczyt w 2025 roku 60 mid zt, a do 2030 roku wydatki na import
technologii cyfrowych przewyzszg tagczne koszty importu wszyst-
kich surowcéw energetycznych.

+ W 2024 roku taczne roczne naktady na wytworzenie i utrzymanie
systemow teleinformatycznych tylko w administracji publicznej
przekroczyly 7 mld zt. Znaczna czes$¢é tych srodkdéw zasila budzety
zagranicznych korporacji technologicznych, nie tworzac krajowych
kompetencji ani aktywéw. Przy zaktadanym wzroscie kosztéow
licencji i ustug chmurowych o 12% rocznie, oznacza to w per-
spektywie 5 lat wzrost o 76% wydatkéw na tego typu zakupy.

+  Prognozowane podwyzki cen licencji na ustugi Al i chmurowe beda

kosztowaly europejska gospodarke rocznie srednio dwa razy wie-
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cej niz koszty wywolane zamknieciem ciesniny Ormuz, przy zato-
Zeniu, ze wzrost cen za barytke utrzymatby sie na stalym poziomie
przez rok.

Polska nie posiada wystarczajacych regulacji, ktére gwarantowa-
lyby bezpieczerstwo kluczowej infrastruktury cyfrowej paristwa.
Brak ustawy chmurowej, niewigzacy charakter obowigzujgcych
wytycznych oraz luki w systemie certyfikacji pozostawiajg admi-
nistracje publiczng bez ochrony przed ingerencjg obcych aktoréw
w krajowe systemy i dane.

Proponujemy kaskadowy test suwerennosci jako standard stoso-
wany w zamowieniach publicznych. Test powinien obejmowac ta-
kie kryteria jak: ocena operacyjna wptywu infrastruktury na funkcje
panstwa, podlegtosé jurysdykcyjna, wptyw ekonomiczny, poziom
poznawczy i demokratyczny, warunki srodowiskowe.

Kluczowe wymagania dot. technologii w zamdéwieniach publicznych
dlainfrastruktury cyfrowej o wysokiej ocenie w tescie suwerennosci,
zapobiegajgce m.in. vendor-lock-in to: interoperacyjnosé, otwarte
standardy, otwarte API, oprogramowanie na wolnych licencjach
(FOSS), przenoszalnosé¢ danych oraz exit capability.
Zamodwienia publiczne i ustawa o krajowym systemie certyfikacji
cyberbezpieczenstwa powinny byé gtéwnymi narzedziami budo-
wania bezpieczenstwa, tworzac realne zachety do wyboru suwe-
rennych rozwigzan i eliminujac z postepowar dostawcdéw, ktérzy
nie spetniajg kryteridw jurysdykcyjnych.

Rozwdj suwerennosci cyfrowej wymaga takze pilnego doinwe-
stowania krajowego ekosystemu poprzez programy PFR, BGK
oraz edukacje do wolnosci cyfrowej w szkotach i administracji
publicznej,

Ocena jurysdykcji, ktérej podlega dostawca ustug chmurowych
i jego grupa kapitatowa, miesci sie w materialnym zakresie art. 7
ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa,
poniewaz eksterytorialny dostep organéw parstwa trzeciego do

danych - sprawowany na podstawie prawa parnstwa trzeciego i poza
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kontrolg administratora - narusza poufnosé wprost chroniong tym
przepisem, a Srodki czysto techniczne pozostajg wobec niego nie-
skuteczne. Stanowi on zatem ,,znane ryzyko w zakresie cyberza-
grozen” w rozumieniu art. 7, co czyni odpornosé na taki dostep
dopuszczalnym kryterium certyfikacji. Tym samym ujecie kryterium
jurysdykcji w schemacie krajowym wydawanym na podstawie art.

15 stanowi realizacje delegacji ustawowej, nie jej przekroczenie.

Europa znajduje sie obecnie w okresie intensywnych przemian
regulacyjnych, technologicznych i geopolitycznych zwigza-
nych z rosngcym znaczeniem suwerennosci cyfrowej oraz
strategicznej autonomii. W warunkach ksztattowania nowych
ram regulacyjnych opdznienie dziatarn moze skutkowac utrwa-
leniem zaleznosci technologicznych oraz ostabieniem pozycji
krajowych podmiotow nie tylko wobec globalnych dostawcéw
technologii cyfrowych, lecz réwniez wzgledem parstw euro-
pejskich, ktdre juz realizujg polityki rozwoju wtasnych zdolno-
sci infrastrukturalnych.

Polityka suwerennosci cyfrowej powinna by¢ traktowana jako
obszar o znaczeniu strategicznym, wykraczajgcy poza per-
spektywe pojedynczych cykli wyborczych. Realizacja tego
rodzaju przedsiewzie¢ wymaga trwatego konsensusu co do
kierunku rozwoju infrastruktury cyfrowej panistwa oraz kon-
sekwencji w realizacji przyjetych celow. W przeciwnym razie
kolejne zmiany priorytetéw politycznych mogg prowadzié
do przerywania procesow transformacyjnych, odwracania
wczesniej wdrozonych reform oraz ostabienia zdolnosci
instytucji publicznych do akumulacji wiedzy, doswiadczen
i kompetencji niezbednych do prowadzenia samodzielnej
polityki technologicznej.
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Wprowadzenie

Zyjemy w czasach polikryzysu i transformacji tadu $wiatowego. Kryzys
zachodniego modelu demokracji liberalnej, wojna w Ukrainie, wojna
hybrydowa prowadzona przez Federacje Rosyjska, rosnacy protekcjo-
nizm, zerwanie faricuchéw dostaw oraz kryzys klimatyczny wymuszaja
rewizje dotychczasowych polityk gospodarczych i rozumienia pojecia
bezpieczernstwa. Epoka neoliberalnej deregulacji i bezwarunkowej
globalizacji dobiegta korica, a paristwa powracaja do aktywnej poli-
tyki przemystowej, wzmacniania lokalnych kompetencji oraz budowy
odpornosci strategicznej. Ten zwrot ku suwerennosci dotyczy réwniez
sfery cyfrowe;j.

Polska, jako panistwo, gospodarka i spoteczeristwo, jest obecnie
W znacznym stopniu uzalezniona od globalnych dostawcdéw technolo-
gicznych, przede wszystkim amerykarskich Big Techéw iich chiriskich
konkurentéw. Uzaleznienie to obejmuje infrastrukture cyfrowg admini-
stracji publicznej, a takze ustugi publiczne, w tym edukacje. Osiagnie-
cie trwalego bezpieczenstwa paristwa wymaga jednak zapewnienia
odpowiedniego poziomu suwerennosci cyfrowej i traktowania infra-
struktury cyfrowej jako infrastruktury krytycznej. Tymczasem krajo-
we regulacje w tym obszarze nadal koncentruja sie przede wszystkim na
cyberbezpieczeristwie i odpornosci operacyjnej, w niewystarczajagcym
stopniu uwzgledniajac problem zaleznosci technologicznych, ekono-
micznych, ekologicznych i jurysdykcyjnych.

Réwnoczesnie trwa globalny wyscig o suwerennosé technolo-
giczna i cyfrowa. Komisja Europejska, a takze paristwa takie jak Francja
i Niemcy, wdrazajg ambitne strategie w celu zwiekszenia kontroli nad
kluczowg infrastrukturg, danymi, jednoczes$nie inwestujgc w rozwdj
lokalnych kompetencji technologicznych i zdolnosci przemystowych
w tym obszarze. Mozna spodziewacd sie, ze w wyniku tych dziatan

wkrétce powstana europejskie firmy rywalizujace z Big Techami
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o prymat na europejskim rynku, takze w obszarze ustug dla admini-
stracji publicznej krajéw cztonkowskich.

Polska nie moze pozostaé biernym obserwatorem tych procesdéw.
Konieczne jest podjecie pilnych i zdecydowanych dziatan na rzecz
budowy wlasnej suwerennosci cyfrowej, aby zachowaé zdolnos$¢ do
samodzielnego ksztaltowania polityk publicznych, ochrony intereséw
gospodarczych oraz zapewnienia bezpieczeristwa paristwa.

Wyscig suwerennosciowy trwa, a dla Polski moze by¢ unikatowa
szans3 - kotem zamachowym nowego modelu rozwoju - przesuwajac

naszg pozycje z kraju pétperyferyjnego ku centrum swiatowej gospodarki.
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Rozdziat |
Triada bezpieczenstwo - suwerennos¢ -
infrastruktura

Bezpieczeristwo i suwerennos¢ cyfrowa pozostajg w Scistej zaleznosci
- suwerennos¢ cyfrowa stanowi fundament umozliwiajacy skuteczna
realizacje bezpieczernstwa. Dlatego niezwykle istotne jest whasciwe
zmapowanie wszystkich warstw tworzgcych te suwerennosé. Na po-
trzeby niniejszej analizy definiujemy suwerennos¢ cyfrowa w nastepu-

jacy sposdb:

Suwerennosé cyfrowa oznacza zdolnos¢ panstwa i jego
instytucji do egzekwowania swoich praw oraz interesow,
w tym bezpieczenstwa narodowego, w kontekscie infra-

struktury cyfrowej przy jednoczesnym zachowaniu konku-

rencyjnego poziomu produktéw i ustug'.

1.1. Osiem wymiaréw suwerennosci cyfrowej

Wedtug Schematu suwerennej chmury (Cloud Sovereignty Framework)
(Komisja Europejska, 2025) przedstawionego w 2025 r. przez Komisje
Europejska, suwerennosé cyfrowa moze byé opisana poprzez osiem

kategorii®. Sg to:

1 Zgodnie z definicjg zaproponowang w raporcie Polska suwerenna cyfrowo, suwerennosé cyfrowa
oznacza ogdlnie zdolnos$é paristw, organizacji miedzynarodowych, a takze kazdego uzytkow-
nika i uzytkowniczki z osobna do egzekwowania swoich praw oraz wptywania na platformy
cyfrowe i firmy technologiczne zgodnie z wlasnymi potrzebami spotecznymi i rozwojowymi
(Wawrzyniakiin., 2020).

2 Cloud Sovereignty Framework, wersja 1.2.1,20 pazdziernika 2025 r.; dokument wymienia osiem

celéw, od SOV-1do SOV-8, ktére tu przedstawiamy jako osiem kategorii.

CYFROWA RACJA STANU
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1.1.1. Suwerennos¢ strategiczna

Dotyczy tego, kto faktycznie kontroluje dostawce i gdzie powstaje war-
tosé. Obejmuje m.in. strukture wiasnosciowg, wptyw podmiotéw spo-
za UE, inwestycje i miejsca pracy w UE oraz odpornosé na polityczne

naciski zewnetrzne.

1.1.2. Suwerennosé prawna i jurysdykcyjna

Sprawdza, jakiemu prawu podlega dostawca i czy istnieje ryzyko dzia-
tania przepiséw spoza UE. Obejmuje ochrone przed eksterytorialnym

dostepem do danych oraz zapewnienie stosowania prawa UE.

1.1.3. Suwerennosé danych i Al

Koncentruje sie na kontrolinad danymi, kluczami szyfrujgcymii modelami
Al. Zaktada, ze klient powinien mie¢ realng kontrole nad dostepem do
danych, ich usuwaniem oraz lokalizacja przetwarzania danych i modeli
Al w UE.

1.1.4. Suwerennosé taricucha dostaw

Dotyczy pochodzenia sprzetu, firmware’u, oprogramowania i komponen-
téw krytycznych. Wskazuje na problematyczng zaleznos$é od dostawcoéw
spoza UE oraz podkresla znaczenie przejrzystosci i mozliwosci audytu

catego taricucha dostaw.
1.1.5. Suwerennosé operacyjna
Ocenia, czy europejskie podmioty mogg samodzielnie operowad ustuga

bez krytycznej zaleznosci od dostawcy spoza UE. Wazne sg tu mozliwosé

migracji, unikanie vendor lock-in oraz niezalezne zarzadzanie ustuga.

CYFROWA RACJA STANU
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1.1.6. Suwerennosé technologiczna

Obejmuje wykorzystanie otwartych standarddéw, interoperacyjnosé, do-
stepnosé oprogramowania na licencjach zezwalajgcych na audyt, mo-
dyfikacje i redystrybucje oraz mozliwosé integracji bez uzaleznienia od

zamknietych technologii jednego dostawcy.

1.1.7. Suwerennosé srodowiskowa

Ocenia efektywnos$¢ energetyczng infrastruktury chmurowej, wptyw $ro-

dowiskowy oraz podejscie do cyrkularnosciitrwatosciinfrastruktury IT.

1.1.8. Suwerennosé bezpieczenstwa i zgodnosci

Dotyczy zgodnosci z europejskimi regulacjami, lokalizacji SOC-éw i ze-
spotdéw bezpieczeristwa, procedur reagowania na incydenty oraz moz-

liwosci prowadzenia europejskich audytéw bezpieczerstwa.

1.2. Suwerennosé cyfrowa a infrastruktura krytyczna paristwa

Pojecie infrastruktury krytycznej jest ugruntowane zaréwno w prawie
krajowym, jak i unijnym. Zgodnie z definicjg, zawarta w polskiej ustawie
o zarzadzaniu kryzysowym, infrastruktura krytyczna to systemy oraz
wchodzgce wich sklad powigzane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpie-
czenistwa paristwa i jego obywateli oraz stuzgce zapewnieniu sprawne-
go funkcjonowania organéw administracji publicznej, a takze instytucji
i przedsiebiorcéw. Definicja ta koncentruje sie przede wszystkim na
ciggtosci Swiadczenia ustug oraz odpornosci systemoéw technicznych.

Chod obowigzujace regulacje Unii Europejskiej dotyczace infrastruk-
tury krytycznej nie postuguja sie wprost pojeciem suwerennosci cyfrowej,
to coraz wyraZniej rozszerzajg zakres ochrony na infrastrukture cyfrowa,

w tym centra danych, ustugi chmurowe, sieci telekomunikacyjne oraz

CYFROWA RACJA STANU
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systemy teleinformatyczne. Zaréwno dyrektywa NIS2, jak i dyrektywa
CER (por. rozdziat Unijne ramy regulacyjne) opieraja sie na zatozeniu,
ze zaklocenie funkcjonowania tych systemoéw (np. ustug chmurowych
czy centréw danych) moze wywotywacé skutki poréwnywalne z awa-
riami tradycyjnej infrastruktury krytycznej. W rezultacie zdolnosé
panistwa do utrzymania kontroli nad kluczowymi zasobami cyfrowymi
jest coraz czesciej analizowana jako jeden z praktycznych wymiaréw
suwerennosci cyfrowej, rozumianejjako zdolno$é do autonomicznego
i bezpiecznego wykonywania podstawowych funkcji publicznych w wa-
runkach rosnacej zaleznosci od infrastruktury informacyjne;j.
Proponujemy zatem definicje, zgodnie z ktérg infrastruktura kry-
tyczna nie jest wylgcznie kategoria techniczna, lecz strukturg warun-

kujaca ciggtosc funkcjonowania panstwa jako ztozonego systemu.

Infrastruktura krytyczna rozumiana jest przez nas jako zbior

powigzanych systemow technicznych, organizacyjnych, cyfro-
wych i naturalnych, ktérych funkcjonowanie warunkuje zdol-
nosc¢ panstwa do reprodukcji trzech kluczowych wymiaréw
jego dziatania:

- witadzy publicznej (rozumianej jako zdolnos¢ do stano-
wienia, egzekwowania i implementacji decyzji politycz-
nych, w tym z zakresu bezpieczenstwa),

- wiedzy instytucjonalnej (zdolnosci do wytwarzania, prze-
twarzania i utrzymywania informacji niezbednych do po-
dejmowania decyzji oraz wiedzy o tym procesie),

- zasobow naturalnych i infrastrukturalnych (obejmujg-
cych zaréwno infrastrukture fizyczng, jak i cyfrowg oraz

ich fancuchy dostaw, a takze ekosystemy).

Zdolnosé parnistwa do samodzielnego zarzagdzania infrastrukturg
krytyczng oraz podejmowania niezaleznych decyzji technologicznych

stanowi fundament samostanowienia naroddw, a zatem istnienia nie-

CYFROWA RACJA STANU
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podlegtego paristwa. Kontrola nad infrastrukturg krytyczng wyznacza
bowiem granice rzeczywistej autonomii decyzyjnej wspdlnoty: jesli klu-
czowe systemy, od tgcznosdci i energetyki po administracje publiczng
i ustugi danych, pozostajg pod kontrolg podmiotéw zewnetrznych lub s3
od nich krytycznie zalezne, zaden z wymiarédw suwerennosci nie moze
by¢é w petni zrealizowany.

Utrata faktycznej kontroli nad infrastruktura krytyczna ozna-
cza w praktyce utrate zdolnosci do egzekwowania wiasnych praw
i intereséw w przestrzeni cyfrowej - niezaleznie od obowiazujgcych

regulacji prawnych.
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Rozdziat Il
Zagrozenia dla suwerennosci cyfrowej

W debacie o suwerennosci cyfrowej uwaga czesto koncentruje sie
na kwestiach technicznych, takich jak cyberbezpieczernstwo, lokali-
zacja danych czy wybdr konkretnych technologii. W rzeczywistosci
problem ma znacznie szerszy charakter. Wspéiczesna infrastruktu-
ra cyfrowa jest kontrolowana przez niewielkg grupe globalnych kor-
poracji technologicznych, ktére dysponujg bezprecedensowa skalg
zasobdw, danych, wpltywu gospodarczego i politycznego. Powoduje
to powstanie nowych form zaleznosci, obejmujgcych nie tylko sfere
technologiczng, lecz réwniez bezpieczeristwo panstwa, autonomieg
regulacyjng oraz zdolnosé do budowania krajowych kompetencji
i wartosci gospodarcze;j.

Niniejszy rozdziat przedstawia trzy kluczowe wymiary tego proble-
mu. Po pierwsze, analizuje role Big Techdéw i hiperskaleréw jako pod-
miotéw kontrolujgcych znaczng czesé globalnejinfrastruktury cyfrowe;j.
Po drugie, omawia ryzyka wynikajgce z podlegania zagranicznym jurys-
dykcjom oraz ich konsekwencje dla bezpieczeristwa narodowego i funk-
cjonowania administracji publicznej. Po trzecie, wskazuje ekonomiczne
koszty zaleznosci technologicznej, obejmujgce zaréwno bezposrednie
wydatki publiczne, jak i dtugoterminowy odptyw kapitatu, kompetencji

oraz mozliwosci rozwojowych poza krajowg gospodarke.
2.1. Big Techy i hiperskalerzy

Big Techy to globalne korporacje technologiczne kontrolujace kluczowe
elementy infrastruktury cyfrowej - chmure obliczeniowa, Al, platformy
danych, systemy operacyjne, oprogramowania biurowe i ekosystemy
aplikacyjne. Problemem z perspektywy panistwa jest fakt, ze strategiczne

obszary funkcjonowania administracji i gospodarki stajg sie zalezne od
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podmiotéw pozostajgcych poza krajowa kontrolg operacyjna, prawng
i polityczna, co wprost ogranicza suwerennosé Polski.

Nadmierna zaleznos$é od Big Techdéw prowadzi réwniez do utraty
kompetencji krajowych oraz trwatego odptywu srodkéw publicznych
poza krajowy ekosystem. Panistwo traci zdolnosé samodzielnego roz-
wijania i utrzymywania kluczowych ustug cyfrowych, a lokalny ry-
nek IT zostaje sprowadzony do roli podwykonawcy lub sprzedawcy
zagranicznych systemoéw.

Co wiecej, dzieki korzysciom skali zagraniczne firmy monopolizu-
ja zamdwienia publiczne i doprowadzajg do zjawiska vendor lock-in®,
czyli uzaleznienia klienta od swoich produktéw i ustug. Dzieje sie tak,
poniewaz koszty, ktére musiataby poniesé administracja w zwigzku ze
zmiang dostawcy sg wyzsze niz pozostania w obrebie jego systemu
(exit capability). Monopolista moze podwyzszaé¢ wéwczas marze bez
poprawiania jakosci swoich rozwigzan, jednoczesnie nie pozwalajac
rozwing¢ sie krajowej konkurencji.

Przyktadem takiej praktyki sg dziatania firmy Microsoft. Korporacja
systematycznie podnosi ceny licencji w programie SPLA (Service Pro-
vider License Agreement) - umowach, na podstawie ktérych dostawcy
ustug hostingowych oraz instytucje publiczne korzystajg z oprogramo-
wania serwerowego Microsoftu. W 2025 roku podwyzki wyniosty od
10% dla podstawowych produktéw serwerowych, przez 11% dla syste-
mdw klasy ERP z rodziny Dynamics, az do 17% w przypadku starszych
wersji Dynamics AX. Analogiczne podwyzki miaty miejsce rok wczesniej
i s3 zapowiadane na kolejne lata (Paul, 2024; Carlson, 2024). Strategia
Microsoft polega przy tym na podnoszeniu kosztéw oprogramowania
instalowanego lokalnie przy réwnoczesnym utrzymywaniu stabil-

nych cen ustug chmurowych - co tworzy ekonomiczny przymus stop-

3 vendor lock in - sytuacja, w ktérej uzytkownik jest uzalezniony od jednego dostawcy techno-
logii, produktu lub ustugi, i zmiana dostawcy wigze sie z wysokimi kosztami, trudnosciami
technicznymi lub ryzykiem zakiécenia dziatalnosci. Zjawisko to czesto wystepuje w obszarze
ustug chmurowych, gdy wykorzystanie specyficznych rozwigzan, formatéw danych lub infra-

struktury jednego dostawcy utrudnia migracje do alternatywnych rozwigzan.
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niowej migracji klientéw do platform chmurowych producenta. Efektem
jest nie tylko rosnacy rachunek, lecz takze coraz gtebsze uzaleznienie
od jednego dostawcy.

Innym przyktadem dziatan firmy Microsoft jest jej polityka ceno-
wa w przypadku pakietu Microsoft Office 365. Na poczatku pandemii
COVID-19, w marcu 2020 r., koncern zaoferowat organizacjom niepo-
siadajgcym dotad licencji na program Teams szesciomiesieczny bez-
ptatny dostep do licencji prébnej Office 365 E1, dajgcej dostep do petnej
funkcjonalnosci (Endicott, 2020). W sierpniu 2021 r. Microsoft ogtosit
podwyzke cen komercyjnych planéw Microsoft 365, ktéra objeta wiek-
szos$¢é plandéw biznesowych oraz Enterprise wzrostami srednio okoto
15% w zaleznosci od planu (Spataro, 2021). Kolejna podwyzka zostata
ogtoszona w grudniu 2025 r. i wchodzi w zycie 1lipca 2026 r., obejmu-
jac niemal wszystkie plany komercyjne wzrostami cen siggajacymi
nawet 33%, przy czym kluczowe plany Business i Enterprise podrozeja
o 8-17% (Microsoft, 2026).

Najdrastyczniejszym przyktadem tego zjawiska jest podwyzka cen
po zmianie wiasciciela firmy VMware, jednego z najwazniejszych do-
stawcdédw oprogramowania do wirtualizacji i infrastruktury centréw
danych. Po przejeciu spétki przez Broadcom w listopadzie 2023 roku
tysigce organizacji na calym swiecie otrzymaly oferty odnowienia li-
cencji z podwyzkami rzedu 800-1500% (Udhayakumar, 2026). Broad-
com zlikwidowat licencje wieczyste i elastyczne modele pay-as-you-go,
zmuszajac klientédw do obowigzkowych trzyletnich subskrypcji z od-
gdrnie narzuconymi cenami i pakietami réznych ustug, niezaleznymi
od ich faktycznego wykorzystania. Jednostronnie wypowiedziatl tez
obowigzujace umowy licencyjne, w tym takie, ktére obowigzywaty
przez ponad 10 lat (Udhayakumar, 2026).

Szersza skala tego zjawiska réwniez jest mierzalna. Zgodnie z wy-
liczeniami firmy konsultingowej Asterées w latach 2024-2026 koszty
licencji na ustugi Al i chmurowe wzrosly srednio o 8,7% rocznie, aich
dalszy wzrost szacowany jest na 12% w najblizszych 5 latach (Asteres,

2026). Co wiecej, wzrost wydatkéw na ustugi chmurowe i oprogramo-
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wanie bedzie kosztowat europejska gospodarke 0,6 punktu procento-
wego PKB rocznie do 2030 r. Dodatkowe koszty szacowane s3 na 140
mld euro rocznie, z czego 93 mld euro trwale opuszcza europejska
gospodarke, wypierajac wydatki u dostawcéw europejskich oraz
inwestycje i naklady na badania i rozwéj. Modelujac efekty domina
tego spadku popytu, Asteres szacuje tgczne straty na 205 mld euro
w obrotach, 107 mld euro w wartosci dodanej i 1,4 min miejsc pracy. Dla
pordéwnania: roczny $redni koszt tych podwyzek przekracza caty roczny
budzet UE i odpowiada ponad dwukrotnosci kwot zainwestowanych
w innowacje i badania w ramach Horyzontu Europa przez siedem lat.
Koszt ten jest tez dwukrotnie wyzszy niz szacowane skutki szoku
naftowego wywotanego zamknigeciem ciesniny Ormuz, gdyby ceny

za barytke utrzymaly si¢ na wysokim poziomie przez rok.

2.2. Bezpieczenstwo narodowe a eksterytorialne jurysdykcje

Przekazywanie kluczowych ustug cyfrowych podmiotom funkcjonujgcym
poza polska i europejska jurysdykcjg wiagze sie z szeregiem zagrozen
dla bezpieczeristwa paristwa oraz suwerennosci cyfrowej. Dotyczy to
szczegdlnie ustug chmurowych, infrastruktury danych oraz systeméw
wykorzystywanych przez administracje publiczna.

Nalezy podkreslié, ze zagrozenie wynika z mozliwosci sprawowania
kontroli nad danymi i ustuga przez podmiot podlegajacy jurysdykcji
panstwa trzeciego, niezaleznie od fizycznej lokalizacji infrastruktury.
Jeslinp. dane przechowywane sg na serwerach w Polsce, ale wiascicielem
czy operatorem infrastruktury cyfrowej jest firma podlegajgca prawu
paristwa trzeciego, to nie mozna uznad tych danych za wolne od ryzyka
ujawnienia organom innego, takze pozaunijnego, paristwa.

W praktyce kontrola nad infrastruktura cyfrowg obejmuje nie tyl-
ko fizyczne serwery, lecz réwniez szereg warstw stosu technologicz-
nego, takich jak na przyktad: system operacyjny i warstwa wirtualizacji
(np. hypervisor), oprogramowanie chmurowe i orkiestracyjne (laaS/

PaaS), mechanizmy zarzadzania kluczami kryptograficznymi, systemy
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uwierzytelniania i zarzagdzania tozsamosciag, mechanizmy aktualizacji
i utrzymania oprogramowania, systemy telemetrii, logowania i dia-
gnostyki, panel administracyjny dostawcy, a takze relacje z podwyko-
nawcami i globalnym taricuchem dostaw. W przypadku ustug opartych
o tzw. sztuczng inteligencje istotnym elementem s3 réwniez modele
oraz powigzane z nimi dane i procesy uczenia, o ile sg one dostarczane

i kontrolowane przez operatora ustugi.

2.21. FISA: eksterytorialna inwigilacja

Ustawa o Nadzorze Wywiadowczym (Foreign Intelligence Surveillance
Act [FISA],1978) jest jednym z kluczowych instrumentdéw eksterytorial-
nego oddziatywania jurysdykcji amerykariskiej na globalne przeptywy
danych. Amerykarnskie stuzby wywiadowcze uzurpuja sobie prawo do
pozyskiwania danych dotyczacych oséb niebedacych obywatelami USA
znajdujacych sie poza terytorium Stanéw Zjednoczonych, w ramach
programoéw nadzoru prowadzonych z wykorzystaniem ustug cyfrowych
globalnych dostawcdéw, takich jak operatorzy chmur obliczeniowych czy
platform internetowych. W praktyce oznacza to, ze podmioty podlegajace
jurysdykcji USA sg zmuszone do udostepniania danych, réwniez jesli sg
one fizycznie przechowywane na terenie Unii Europejskiej.

Istotnym momentem w globalnej debacie o zakresie stosowania
FISA byto ujawnienie w 2013 roku przez Edwarda Snowdena, bylego
wspdtpracownika amerykanskich stuzb wywiadowczych, zasiegu tej
inwigilacji. Opublikowane przez niego dokumenty National Security
Agency (NSA) pokazaty skale operacyjnego wykorzystania mechani-
zmdéw nadzoru, w tym programéw opartych na FISA, do masowego
pozyskiwania danych z globalnych systemdéw telekomunikacyjnych
i platform cyfrowych. Ujawnienia te unaocznily, ze instrumenty takie, jak
dodana w 2008 r. sekcja 1881a (obecnie 702), ktéra zezwolita na inwi-
gilacje obywateli nieamerykanskich takze poza terytorium Standw, nie
majg charakteru teoretycznego, lecz stanowig podstawe szeroko zakro-

jonych praktyk, obejmujacych caty glob. Co wiecej, firmy amerykariskie
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w zasadzie nie majg mozliwosci odmowienia przekazania dostepu
do danych obcokrajowcéw, a jednoczesnie sg chronione przed odpo-
wiedzialnoscig za takie dziatanie. Sprawa Snowdena stata sie punktem
zwrotnym w miedzynarodowej debacie o prywatnosci i suwerennosci
danych, a jednoczesnie jednym z kluczowych odniesierA w ocenie ry-
zyk zwigzanych z eksterytorialnym dostepem do infrastruktury cyfro-
wej. Doprowadzita takze do uniewaznienia porozumienia Bezpieczna
Przystan (Safe Harbor), ktére miato regulowad zasady przekazywania
danych obywatelek i obywateli UE do USA.

Sekcja 702 FISA (pierwotnie sekcja 1881a) byta takze istotnym punk-
tem odniesienia w orzecznictwie Trybunatu Sprawiedliwosci UE (TSUE).
W sprawie Schrems II* (2020) Trybunat uznat, ze amerykariskie regula-
cje dotyczace dostepu stuzb do danych nie gwarantuja obywatelom
UE odpowiedniego poziomu ochrony prywatnosci, co doprowadzito
do uniewaznienia réwniez porozumienia Tarcza Prywatnosci (Privacy
Shield), pozostawiajgc kwestie transferu danych bez nowej regulacji az
do 2023 r., kiedy to zakonczyly sie negocjacje pomiedzy administracjg
USA i Komisja Europejska w tej sprawie.

Wraz z przyjeciem decyzji Komisji Europejskiej w sprawie EU-US
Data Privacy Framework (DPF) powstat nowy mechanizm uznania ade-
kwatnosci ochrony danych osobowych w Stanach Zjednoczonych dla
certyfikowanych podmiotéw. DPF ma zapewnié ,zasadniczo réwno-
wazny” poziom ochrony jak w RODO przy jednoczesnym utatwieniu
transferéw komercyjnych. W rezultacie transfer danych do USA nie
jest zablokowany, jednak pozostaje uzalezniony od spetnienia okre-
slonych warunkéw, w tym dobrowolnej certyfikacji.

Obecnie decyzja DPF zostata zakwestionowana przez posta Philippe’a

Latombe, ktéry wnidst sprawe do TUSE po ujawnieniu, ze Komisja Eu-

4  Sprawa Schrems Il dotyczyla skargi austriackiego aktywisty Maxa Schremsa kwestionujacej
legalnos¢ przekazywania danych osobowych europejskich uzytkownikéw Facebooka do Sta-
néw Zjednoczonych w kontekscie dostepu amerykariskich stuzb do tych danych na podstawie

przepiséw dotyczacych nadzoru elektronicznego.
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ropejska korzysta z ustug Amazon Web Services i Microsoft do prze-
twarzania danych osobowych pracownikéw i urzedniczek, co moze
naruszacé przepisy rozporzadzenia (UE) 2018/1725 w sprawie ochrony
0sébb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-
ptywu takich danych. Obecnie DPF pozostaje w mocy mimo trwajacej

procedury odwotawczej przed TSUE.

2.2.2. CLOUD Act: naruszenie poufnosci i integralnosci danych

Innym aktem, ktéry umozliwia wiadzom USA Zgdanie dostepu do danych
posiadanych przez amerykariskie przedsigbiorstwa, niezaleznie od miejsca
ich przechowywania, jest CLOUD Act (Clarifying Lawful Overseas Use of
DataAct,2018). Oile FISA obejmuje dziatalno$¢ agencji wywiadowczych, to
CLOUD Act dotyczy przede wszystkim postepowan prowadzonych przez
organy scigania i wynikajacych z tego uprawnien do dostepu do danych
przechowywanych przez dostawcdéw ustug elektronicznych i chmurowych.
Akt powstat po gtosnym sporze miedzy rzgdem USA a Microsoft. Ame-
rykaniskie wladze zazgdaly wydania danych uzytkownika znajdujacych sie
na serwerze w Irlandii, natomiast Microsoft argumentowat, ze amerykariski
nakaz nie moze dziataé poza terytorium USA. Zanim sprawa zostata osta-
tecznie rozstrzygnieta przez sad, Kongres uchwalit CLOUD Act, ktéry de
facto przesadzit te kwestie: amerykanski dostawca ustug (oraz podmioty
zalezne kapitalowo) moze zostaé zobowigzany do przekazania danych
znajdujacych sie pod jego ,,posiadaniem, pieczg lub kontrola” (possession,
custody or control), niezaleznie od miejscaich fizycznego przechowywania.
W s$wietle obowigzujgcego stanu prawnego nalezy przyjaé, ze dostaw-
ca podlegajacy jurysdykcji Stanéw Zjednoczonych nie jest w stanie
zagwarantowac poufnosci i integralnosci danych powierzonych przez
podmiot publiczny. CLOUD Act umozliwia bowiem organom amery-
kariskim zgdanie wydania danych niezaleznie od fizycznej lokalizacji ser-
werdw w Unii Europejskiej oraz bez wiedzy i zgody administratora, co

stanowi przekazanie danych do paristwa trzeciego pozbawione podstawy
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w rozdziale V RODO i nieusuwalne wylgcznie srodkami technicznymi
po stronie dostawcy. Obowiazywanie Data Privacy Framework nie
usuwa tego ryzyka, gdyz reguluje ono jedynie komercyjne przekazywa-
nie danych, a nie ogranicza dostepu stuzb USA do danych na potrzeby
bezpieczeristwa narodowego. W tych okolicznosciach zamawiajacy
publiczny, dziatajac jako administrator danych, jest na podstawie za-
sady rozliczalnosci oraz obowigzku zapewnienia bezpieczeristwa prze-
twarzania (art. 5 ust. 1lit. fiart. 32 RODO), a takze w oparciu o ramy
europejskiej i krajowej certyfikacji cyberbezpieczeristwa ustanowione
ustawg z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji
cyberbezpieczenstwa, nie tylko uprawniony, lecz wrecz zobowiazany
do ustanowienia w postepowaniu proporcjonalnego, neutralnego
co do pochodzenia wykonawcy warunku odpornosci na pozaprawny
dostep organdéw parnstw trzecich. Skutkiem prawnym powinno by¢
wykluczenie z udziatu w zaméwieniu podmiotéw, ktére warunkowitemu,

ze wzgledu na podleganie CLOUD Act, sprostaé nie mog3.

2.2.3. Sankcje jako narzedzie repres;ji politycznych

Uzaleznienie od zagranicznych dostawcdéw ogranicza réwniez zdolnosé
panistwa do samodzielnego zarzagdzania infrastrukturg krytyczng oraz
podejmowania niezaleznych decyzji technologicznych. W sytuacjach
kryzysowych lub napieé geopolitycznych moze prowadzié¢ to do utra-
ty czedci kontroli operacyjnej nad kluczowymi ustugami publicznymi

i systemami panstwowymi.

Wolne i otwarte oprogramowanie (Free and Open Source
Software, FOSS) to termin obejmujgcy dwa rézne nurty.
Wolne oprogramowanie (Free Software) to zaréwno kate-
goria oprogramowania, jak i ruch spoteczno-polityczny, ktéry
definiuje tzw. cztery wolnosci osoby uzytkujgcej oprogramo-
wanie opracowane przez Free Software Foundation (System
Operacyjny GNU, 2026):
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Wolnos¢ do uruchamiania programu jak chcecie, w dowol-
nym celu (wolnos$¢ 0).

Wolnos¢ do analizowania, jak dziata program, i zmieniania
go, aby robit, co i jak potrzebujecie (wolnos¢ 1). Warunkiem
koniecznym jest dostep do kodu zrédtowego.

Wolnos$¢é do rozpowszechniania kopii, byscie mogli pomadc
innym (wolnos¢ 2).

Wolnos¢ do udoskonalania programu i publicznego roz-
powszechniania wtasnych ulepszen, dzieki czemu moze
z nich skorzystaé cata spotecznosé (wolnos¢ 3). Warunkiem
koniecznym jest tu dostep do kodu zrédtowego.

W tym ujeciu kluczowe znaczenie ma nie tylko techniczna
dostepnos¢ kodu, lecz przede wszystkim normatywne zatoze-
nie, ze uzytkowniczki i uzytkownicy powinni posiada¢ petna
kontrole nad oprogramowaniem jako dobrem wspaélnym.

Szczegdlng kategorie FOSS stanowi oprogramowanie udo-
stepniane na licencjach typu copyleft (np. GNU GPL), ktére
wymagajg zachowania tych samych wolnosci rowniez w przy-
padku modyfikacji i dystrybucji kodu.

Otwarte oprogramowanie (Open Source Software) to opro-
gramowanie, ktérego kod zroédtowy jest publicznie dostepny;,
a jego licencja spetnia kryteria definicji open source opraco-
wanej przez Open Source Initiative. Podejscie open source
koncentruje sie na transparentnosci kodu oraz efektywnosci
modelu rozwoju oprogramowania poprzez wspotprace wielu

niezaleznych podmiotow.

Wymownym przyktadem jest przypadek Miedzynarodowego Trybunatu
Karnego w Hadze. W maju 2025 roku, po tym jak administracja Trumpa
objeta sankcjami gtéwnego prokuratora MTK Karima Khana, Khan utracit
dostep do swojej stuzbowej poczty elektronicznej hostowanej przez
Microsoft - wywolujgc w Europie powazne obawy o bezpieczeristwo
cyfrowe (,,ICC to ditch Microsoft following US sanctions”; 2025). MTK
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zdecydowal sie ostatecznie na zerwanie wspdtpracy z Microsoftem i przej-
$cie na alternatywny zestaw ustug (stos) opartych o wolne lub otwarte
oprogramowanie (Free and Open Source Software, FOSS) w pakiecie open-
Desk - rozwijany w ramach niemieckiej inicjatywy na rzecz suwerennosci
cyfrowej i szeroko stosowany w niemieckiej administracji publiczne;j.
Innym przyktadem problematycznosci wykorzystywania ustug cyfro-
wych w czasach geopolitycznych napied jest przypadek dostawcy ustug
komunikacyjnych, firmy Zoom. Zoom uniemozliwit swoim uzytkownikom
transmisje wydarzen upamietniajacych masakre na placu Tiananmen,
co uzasadnit koniecznoscig dostosowania sie do regulacji chiriskich (Kuo
i Davidson,2020). Jest to dobrailustracja ryzyka zwigzanego z eksteryto-
rialnoscig jurysdykcji. Globalne platformy moga egzekwowad ogranicze-
nia wynikajgce z réznych rezimdéw prawnych, co bezposrednio wptywa na

swobode korzystania z ich ustug uzytkownikom w innych jurysdykcjach.
2.3. Koszty ekonomiczne

Rynek cyfrowy rozwija sie dynamicznie, podobnie jak jego wptyw na

budzety firm, paristw czy UE.

Wykres 1. Globalne wydatki na rozwigzania cyfrowe (w miliardach dolaréw)
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Zrédto: Asteres. (2026). From technological dependency to economic capture: The cost of cloud & software

services inflation to Europe.
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Brak suwerennosci cyfrowej wigze sie nie tylko z zagrozeniami dla
bezpieczeristwa paristwa, ale réwniez z bardzo wysokimi kosztami eko-
nomicznymi ponoszonymi przez administracje publiczng - w postaci
bezposrednich wydatkéw oraz utraconych korzysci (na przyktad nie
szacuje sie potencjalnych zyskéw, jakie wynikatyby dla gospodarki
czy bezpieczenstwa z rozwijania lokalnych alternatywnych rozwia-
zan technologicznych, tymczasem istotne jest analizowanie decyzji
zakupowych i inwestycyjnych w dilugoterminowej perspektywie).

Problem ten poglebia sie z czasem, w miare oligopolizacji danego
rynku ustug. Brak konkurencji daje dostawcom przewage rynkowa,
ktora pozwala narzucaé coraz wyzsze marze, zgodnie z dzialaniem
mechanizmu tzw. renty monopolowej (oligopolowej).

Rentg taka okresla sie dochody uzyskiwane przez podmioty posia-
dajgce pozycje monopolistyczng (lub oligopolistyczng), ktére wynika-
ja albo z ograniczenia dostepu do okresdlonych zasobdéw, albo z jego
unikatowych cech. Moze ona przyjmowaé rézne formy - od rent wy-
nikajgcych z prawnie chronionej wiasnosci intelektualnej (np. patenty
i prawa autorskie), przez de facto monopole firm kontrolujgcych stan-
dardy rynkowe (jak Microsoft w przypadku oprogramowania biurowego
czy Intel w architekturze procesoréw), az po tzw. monopole naturalne
w sektorach takich jak energetyka, kolej czy telekomunikacja.

Szczegdlnie istotnym wspétczesnym Zrédiem rent monopolo-
wych jest efekt sieci w platformach cyfrowych, gdzie firmy takie jak
Google, Facebook czy Amazon czerpig przewage z dominacji ekosyste-
mow uzytkownikdw i danych. Optaty pobierane przez duze platformy,
takie jak Google Play czy Apple App Store, w analizach antymonopolo-
wych wskazywane bywajg jako przykiad rent monopolowych wiasnie
ze wzgledu na zdolno$é tych firm do narzucania warunkéw rynkowych
w $rodowisku ograniczonej konkurencji.

Efektem tego procesu s3g strategie biznesowe duzych firm, ktére
mozna poréwnac z dumpingiem cenowym, ktéry jest forma naduzycia

pozycji dominujacej i zabronionym czynem nieuczciwej konkurencji.
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Poczatkowo korporacje technologiczne oferujg swoje ustugi po bardzo
atrakcyjnych cenach, zachecajac instytucje do migracji danych i proce-
séw do wiasnych systemdw. Jednak po osiggnieciu dominujacej pozycji
rynkowej dostawcy uzyskuja mozliwosé stopniowego podnoszenia cen,
ograniczania interoperacyjnosci oraz zwickszania zaleznosci klientéw
od whasnego ekosystemu technologicznego. Dobrym przyktadem jest
wspomniany juz Microsoft, ktéry podczas pandemii COVID-19 oferowat
ustuge Teams za darmo na 6 miesiecy w celu przyzwyczajenia uzyt-
kownikéw do swojego produktu, aby péZzniej wprowadzad regularne
podwyzki cen pakietéw.

Eksperci z firmy konsultacyjnej Elée (2025) szacujg, ze do 2028 roku
$redni roczny wzrost kosztéw oprogramowania najczesciej wykorzysty-
wanego przez firmy i administracje (Microsoft, Oracle, SAP, Salesforce,
itp.) wyniesie od +12% do +14% rocznie. Oznaczatoby to skumulowany
wzrost w ciggu czterech lat o co najmniej 57%.

Francuskie stowarzyszenie reprezentujgce najwieksze francuskie
firmy i administracje publiczng, Cigref, opublikowato analize Techno-
logical dependence on American software and cloud services: an esti-
mate of the economic consequences in Europe, w ktérej wskazato, ze
z 400 mld EUR, ktére europejskie organizacje wydaty w 2024 r. na
ustugi chmurowe i oprogramowanie, 330 mld trafito do firm amery-
kaniskich (Asteres, 2025). Co wiecej, 80% tej wartosci (265 miliardéw
euro) jest wytwarzana w USA, gdzie odpowiada szacunkowo za stwo-
rzenie (bezposrednio lub nie) okoto 2 milionéw miejsc pracy. Zgodnie
z zawartg w raporcie prognoza, gdyby do 2035 r. udato si¢ zatrzymacé
w europejskiej gospodarce zaledwie 15% obecnych wydatkéw na ustu-

gi chmurowe i oprogramowanie, mogtoby to przelozy¢ si¢ na:

+ 37 mld wartosci dodanej,
+ 16 mid dodatkowych wplywéw do budzetéw publicznych,
+ utworzenie okoto 463 tys. miejsc pracy (bezposrednich, posred-

nich oraz indukowanych).
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Pokazuje to, ze rozwdj europejskich kompetencji i rozwigzan cyfro-
wych jest zarédwno kwestig bezpieczeristwa i suwerennosci, jak i istot-
nym impulsem gospodarczym.

Pod koniec maja 2026 r. Cigref przedstawit przeprowadzong na jego
zlecenie przez firme Asteres kolejng analize, ktéra pokazuje niepokoja-
cy trend wzrostu kosztéw ustug chmurowych i licencji na oprogra-
mowanie w ujeciu makro (Asteres, 2026). Do swoich wczesniejszych
wyliczen badacze dodali usredniony wskaznik inflacyjny cen licencji
12% rocznie w okresie 2026-2030°. Oznaczatoby to dodatkowy wzrost

wydatkdéw o srednio 140 mld euro rocznie w ciggu tych 5 lat.

Wykres 2. Rozbicie prognozowanych wydatkéw na oprogramowanie chmurowe ponoszonych przez

europejskie organizacje w latach 2025-2030 (w miliardach euro)
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Zrédio: Asterss. (2026). From technological dependency to economic capture: The cost of cloud & software

services inflation to Europe.

Aby pokry¢ te dodatkowe koszty, organizacje priorytetowo traktujg
redukcje innych wydatkéw cyfrowych (tak zadeklarowato 47% respon-
dentdéw, dyrektordw ds. cyfryzacji z europejskich firm i administracji
publicznej, przebadanych przez Asteres) lub zwiekszenie ogdlnego bu-

dzetu cyfrowego (33% odpowiedzi), kosztem ustug zewnetrznych, za-

5 Por. Elée. (2025). Note stratégique. Tendances du marché logiciels & cloud.
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kupdw sprzetu, wydatkdéw na badania i rozwdj, rekrutacji i wynagrodzen.
Dla 71% z nich piecioletnia trajektoria inflacji jest nie do udZzwigniecia.
Zdecydowana wiekszosé respondentéw (93%) uwaza, ze podwyzki cen
sg nieuzasadnione w $wietle obserwowanych zyskéw?®.

Dokonujac estymacji, autorzy twierdza, ze zjawisko tej nadmier-
nej inflacji ograniczy potencjat europejskiej gospodarki o okoto 107
mid euro wartosci dodanej rocznie - co odpowiada 0,6 proc. PKB
- oraz doprowadzi do utraty okoto 1,4 min potencjalnych miejsc

pracy do 2030 roku.

Wykres 3. Roczny koszt wzrostu cet dla europejskiej gospodarki pod wzgledem obrotéw i warto-
$ci dodanej w poréwnaniu z wydatkami publicznymi i szokiem cenowym na rynku ropy naftowej
(w miliardach euro)
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dodanej netto w ciesninie Ormuz ~ Horyzont (1rok)
(1rok)

Zrédio: Asteres. (2026). From technological dependency to economic capture: The cost of cloud & software

services inflation to Europe.

Mozna tu dodaé, ze szczegdlnie niepokojace jest wskazane przez
respondentéw ograniczenie wydatkéw na badania i rozwéj - racjo-
nalne w skali przedsigbiorstwa dziatanie w skali paristwa oznacza¢ moze
pogtebianie zaleznosci od zakupu innowacyjnych technologii produko-

wanych poza Europa. (Jak szacujg badacze, $redni roczny koszt obrotu

6 Uzycie tzw. sztucznej inteligencji, wskazywane przez dostawcdw jako uzasadnienie podwyzek
cen, generuje wymierny wzrost produktywnosci tylko dla 23% respondentéw. 52% z nich, nawet
jeslidostrzega potencjat, nie jest w stanie go oszacowacd, a 25% obserwuje wylgcznie negatywne
lub nieistotne skutki. Zdecydowana wigkszo$é respondentéw (93%) uwaza te podwyzki cen za

nieuzasadnione w Swietle obserwowanych korzysci (Asteres, 2026)
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w ciggu pieciu lat wynikajacy z tych podwyzek cen przekroczytby zatem
roczny budzet UE i stanowitby w ciggu jednego roku ponad dwukrot-
nosé kwot zainwestowanych w innowacje i badania w ramach programu
Horyzont Europa w ciggu siedmiu lat).

Oceniajgc koszty zakupdéw technologicznych, nalezy zatem
uwzglednié nie tylko cene samej ustugi, ale réwniez to, gdzie trafia
wydany pienigdz publiczny. Ztotéwka wydana u krajowego dostawcy
pozostaje w polskiej gospodarce: zasila budzet paristwa przez podat-
ki, tworzy miejsca pracy w Polsce i finansuje inwestycje na krajowym
rynku. Ztotéwka wydana u zagranicznego korporacyjnego dostaw-
cy w przewazajacej czesci opuszcza polskg gospodarke - trafia do
zagranicznych akcjonariuszy, budzetéw innych parnstw i globalnych
struktur kapitatowych. Prowadzi to do znacznego deficytu w bilan-
sie handlu produktami cyfrowymi, co omawiamy szerzej w czesci
poswieconej Polsce.

Opftaty zalicencje i ustugi oferowane przez zagraniczne korporacje
czesto przekraczajg koszty stworzenia oraz utrzymania krajowych roz-
wigzan technologicznych w perspektywie jednego roku. Np. we Francji
zandarmeria dzigki zmianie systemu operacyjnego z wlasnosciowego
na Linux oszczedza 2 miliony euro rocznie na samych licencjach (Ca-
nonical Ubuntu, 2010), a miasto Monachium, wedtug szacunkdéw, w ciggu
7 lat zaoszczedzito w sumie 11 miliondw euro na przejsciu z Windows na
LiMux (Adach,2024). Przyktady te szerzej omawiamy w rozdziale poswie-
conym dobrym praktykom stosowanym za granica. Poziom oszczednosci
dla wzglednie niewielkich jednostek administracyjnych pokazuje, ze przy
wprowadzeniu wlasnych rozwigzan dla catego paristwa mozna uzyskad
duzo wyzsze oszczednosci wynikajgce z samego efektu skali.

Innym, niewidocznym, wymiarem ekonomicznym zwigzanym z su-
werennosciag cyfrowg jest taricuch wartosci danych. Szacunki Web3
Foundation wskazuja, ze przecietny uzytkownik w Europie generuje
rocznie ok. 1,6 tys. USD (ok. 5 904 zt) wartosci komercyjnej. Estymacja
dla catej populacji Polski wynosi 60,8 mid USD (ok. 224,4 mld zi)

utraconej wartosci rocznie.
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Tabela 1: Wartosé komercyjna generowana przez uzytkownikéw wedlug terytoriéw

Terytorium Na osobe na rok Na osobe przez cale zycie  Na osobe przez cale zycie
(z uwzglednieniem
inflacji)

Globalnie 2 561zt 153 632 zt 457 862 zt

USA 24 217 zt 1453 066 zt 3067 500 zt

Ameryka Péinocna 17 133 zt 1027 996 zt 2170 155 zt

Wielka Brytania 5919 zt 355129 zt 698 904 zt

i Europa

Reszta swiata 978 zt 58 667 zt 174 921 z4

Zrédto: Oprac. whasne na podstawie: Web3 Foundation (2026). The Hidden Price of Free: What Your Data Is
Really Worth. The Personal Economics of Big Tech and Al (wartosci przeliczone po kursie USD/PLN = 3.69).

Ze wzgledu na dominacje ustug cyfrowych oferowanych przez
firmy zagraniczne mozna méwié o systematycznym i strukturalnym
,swycieku wartosci z danych obywateli”, polegajgcym na tym, ze ta
wartosé ekonomiczna jest w znaczgcym stopniu przechwytywana
przez Big Techy.

Ocena efektywnosci ekonomicznej rozwiazan cyfrowych powin-
na uwzgledniaé catkowity koszt posiadania’, koszty uzaleznienia od
dostawcy oraz koszty utraconych korzysci dla gospodarki. Cena li-
cencji stanowi jedynie jeden z elementdw tego rachunku. Szczegdlne
znaczenie majg koszty zwigzane z vendor lock-in, ktére moga prowa-
dzi¢ do ograniczenia konkurencji, wzrostu cen oraz utraty zdolnosci do
samodzielnego ksztattowania infrastruktury cyfrowej. Z kolei analiza
efektywnosci wydatkdéw publicznych na technologie musi uwzgledniaé

wptyw na bilans w handlu produktami cyfrowymi.

7 Catkowity koszt posiadania (ang. total cost of ownership,TCO) to sposéb oceny realnych kosz-
téw danego rozwiagzania technologicznego w catym jego cyklu zycia, a nie tylko przez pryzmat
ceny zakupu lub licencji. W przypadku systemdw IT obejmuje m.in.: koszty zakupu licencji lub
ustug, wdrozenia i integracji z istniejagca infrastruktura, utrzymania, wsparcia technicznego,
szkoler uzytkownikéw i administratoréw, aktualizacjii modernizacji systemu, migracji danych
i zmiany dostawcy (tzw. exit costs), ryzyka, np. awarii, przestojéw czy uzaleznienia od jednego
dostawcy (Stephens, 2024).
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2.4. Miedzynarodowe regulacje handlowe

Okolicznoscia, ktérag nalezy wzigé pod uwage przy projektowaniu zmian
regulacyjnych obejmujacych handel miedzynarodowy oraz relacje z in-
westorami z innych parnstw jest system przywilejéw dla inwestoréw
zagranicznych, ktéry ogranicza suwerennos$é UE, jak i krajéw czton-
kowskich we wprowadzaniu nowych polityk i decyzji.

Bilateralne umowy inwestycyjne (ang. Bilateral Investment Tre-
aties, BIT) oraz klauzule inwestycyjne w umowach o wolnym handlu
(ang. Free Trade Agreements, FTA) stanowig miedzynarodowy rezim
ochrony inwestordéw zagranicznych, ktéry umozliwia im dochodzenie
roszczen przeciwko panstwom przed trybunatami arbitrazowymiw ra-
mach mechanizmu ISDS (/nvestor-State Dispute Settlement). Mecha-
nizm ten pozwala inwestorowi poming¢ sady krajowe i kierowac spér
bezposrednio na poziom miedzynarodowy, najczesciej w oparciu o za-
rzuty naruszenia standarddéw takich jak sprawiedliwe i réwne traktowa-
nie, zakaz wywlaszczenia posredniego czy zakaz dyskryminacji. W prak-
tyce oznacza to, ze zmiany regulacyjne panistwa - w tym dotyczace
infrastruktury cyfrowej, telekomunikacji czy ochrony danych - moga
byé oceniane jako ingerencja w ,uzasadnione oczekiwania inwestora”.

W orzecznictwie arbitrazowym wystepujg sprawy wygrane za-
réwno przez inwestordw, jak i przez paristwa. W sprawie z powédz-
twa Vattenfall paristwo niemieckie zostato pozwane w zwigzku z za-
ostrzeniem regulacji Srodowiskowych dla energetyki, co pokazuje, ze
zmiany polityki publicznej w sektorach infrastrukturalnych moga ge-
nerowadc wysokie ryzyko arbitrazowe. Z kolei w czesci spraw paristwa
skutecznie bronity swoich decyzji - na przykiad w sporach takich jak
Juvel and Bithell przeciw Polsce w sprawie dot. firmy Sferia, w ktérej
trybunat uznal, ze decyzja UKE nie moze by¢ uznana za wywlaszczenie
(Ministerstwo Cyfryzacji, 2019).

Na tym gruncie wskazuje sie réwniez na tzw. efekt ochtadzajacy
(ang. chilling effect). Oznacza on sytuacje, w ktdérej paristwa w obawie

przed pozwami ograniczajg zakres lub tempo reform, nawet jesli uzna-
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ja je za konieczne z punktu widzenia interesu publicznego. Efekt taki
moze byé wywotany poprzez pojawiajace sie w przestrzeni medialnej
ostrzezenia kierowane pod adresem panstw. Na przyktad w reakcji na
projekt nowelizacji przepiséw o krajowym systemie cyberbezpieczen-
stwa Huawei skierowat do polskiego rzagdu pismo, w ktérym wskazat na
potencjalnie dyskryminacyjny charakter regulacji i zastrzegt mozliwosé
wszczecia postepowania arbitrazowego (Takagi, 2025).

Ryzyko sporéw inwestycyjnych nie powinno jednak prowadzié
do rezygnacji przez panstwa z realizacji uzasadnionych celéw pu-
blicznych. Zaréwno praktyka arbitrazowa, jak i orzecznictwo mig-
dzynarodowe potwierdzaja, ze paristwa zachowuja prawo do re-
gulowania obszaréw zwiazanych z bezpieczernistwem, zdrowiem
publicznym, ochrong konsumentéw czy infrastruktura krytyczna
pod warunkiem, ze Srodki te sg proporcjonalne, niedyskryminacyjne
i odpowiednio uzasadnione.

W warunkach rosnacej zaleznosci technologicznej oraz nasilajacej
sie rywalizacji geopolitycznej szczegdlnego znaczenia nabiera zdolnosé
panstwa do podejmowania strategicznych decyzji regulacyjnych nawet

w sytuacji potencjalnej presji ze strony podmiotéw prywatnych.
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Rozdziat Il
Unijne ramy regulacyjne

Na poziomie prawa Unii Europejskiej mozna wyrdéznié kilka odrebnych
reziméw regulacyjnych odnoszacych sie do infrastruktury cyfrowej, ktére
jednak nie tworzg jednolitego systemu klasyfikacji infrastruktury pod

wzgledem jej krytycznosci.
3.1. Zasady niedyskryminacji i proporcjonalnosci w prawie unijnym

Instrumenty polityki suwerennosci cyfrowej muszg byé interpretowane
w Swietle prawa pierwotnego Unii Europejskiej, w szczegdlnosci art.
4 ust. 2 Traktatu o Unii Europejskiej (TUE), ktéry chroni podstawowe
funkcje paristwa, w tym bezpieczeristwo narodowe, stanowigc gwa-
rancje suwerennosci krajéw cztonkowskich. Z kolei przepisy Traktatu
o funkcjonowaniu Unii Europejskiej (TFUE) wprowadzajg zasade, ze ry-
nek wewnetrzny Unii opiera sie m.in. na swobodzie przedsiebiorczo-
$ci (art. 49 TFUE) i swobodzie swiadczenia ustug (art. 56 TFUE) oraz
swobodzie przeptywu kapitatu (art. 63 TFUE). Zgodnie z art. 26 TFUE
swobody te tworzg jednolity obszar gospodarczy bez barier wewnetrz-
nych, co stanowi podstawowy punkt odniesienia dla oceny dopuszczal-
nosci wszelkich instrumentdéw polityki suwerennosci cyfrowej w Unii
Europejskiej. Jednoczesnie TFUE przewiduje mozliwosé ograniczenia
swobdéd rynku wewnetrznego (w tym praw cudzoziemcdéw, swobody

ustug) ze wzgledu na porzadek publiczny i bezpieczeristwo (m.in. art.
52,62 oraz 346 TFUE).

Artykut 346 [Derogacja w zakresie bezpieczenstwa
i obronnosci]
1. Postanowienia Traktatéw nie stanowig przeszkody w stoso-

waniu nastepujgcych regut:
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a) zadne Panstwo Cztonkowskie nie ma obowigzku udzielania
informacji, ktérych ujawnienie uznaje za sprzeczne z podsta-
wowymi interesami jego bezpieczenstwa;

b) kazde Parnistwo Cztonkowskie moze podejmowac srodki,
jakie uwaza za konieczne w celu ochrony podstawowych
interesow jego bezpieczenstwa, a ktére odnoszg sie do pro-
dukcji lub handlu bronig, amunicjg lub materiatami wojen-
nymi; Srodki takie nie mogg negatywnie wptywac na wa-
runki konkurencji na rynku wewnetrznym w odniesieniu do
produktdéw, ktdre nie sg przeznaczone wytgcznie do celow

wojskowych.

Kazde takie ograniczenie podlega ponadto ocenie proporcjonalnosci
uksztattowanej przez orzecznictwo TSUE (w szczegdlnosci w sprawie
C-55/94 Gebhard). Czteroelementowy test oceny dopuszczalnosci
krajowych ograniczen swobdd rynku wewnetrznego zaktada, ze $ro-

dek krajowy moze by¢ uznany za zgodny z prawem UE, jezeli:

jest stosowany w sposdéb niedyskryminujacy,

uzasadniony jest nadrzednymi wzgledami interesu publicznego,

jest odpowiedni do osiggniecia zamierzonego celu,

« nie wykracza poza to, co jest konieczne do jego osiggniecia

Jednoczesnie najnowsze orzecznictwo TSUE wskazuje na koniecz-
nos¢ unikania srodkéw dyskryminacyjnych oraz generalnych, niezin-
dywidualizowanych ograniczen wobec dostawcdéw z innych paristw
cztonkowskich. Trybunat podkresla, ze zaréwno $rodki oparte na kry-
terium pochodzenia kapitatu (por. sprawa C-106/22 Xella), jak i regulacje
o charakterze ogdlnym i abstrakcyjnym (por. sprawa C-376/22 Google
Ireland), podlegaja Scistej kontroli pod katem zgodnosci z zasadg niedys-
kryminacji oraz proporcjonalnosci, w szczegdlnosci w celu wykluczenia

ich protekcjonistycznego charakteru.

ROZDZIAL IlI

CYFROWA RACJA STANU

36



ROZDZIAL IlI

3.2. Kluczowe dyrektywy dotyczace infrastruktury cyfrowej i inne akty

W obszarze cyberbezpieczeristwa kluczowe znaczenie majg dyrekty-
wa NIS2 (Network and Information Systems Directive2) (Dyrektywa PE
i Rady UE 2022/2555)) oraz dyrektywa CER (Critical Entities Resilience)
(Dyrektywa PE i Rady UE 2022/2557). NIS2 ustanawia ramy zarzgdzania
ryzykiem cyberbezpieczeristwa oraz obowigzki w zakresie ochrony sieci
i systemdw informacyjnych w podmiotach uznanych za istotne dla funk-
cjonowania ustug publicznych i gospodarki. Dyrektywa CER koncentruje
sie na odpornosci podmiotéw krytycznych na zagrozenia o charakte-
rze fizycznym, organizacyjnym ioperacyjnym. W Polsce implementacje
tych ram stanowi ustawa o krajowym systemie cyberbezpieczeristwa,
ktéra okresla obowigzki operatoréw ustug kluczowych oraz instytuc;ji
publicznych w zakresie zarzgdzania incydentami cyberbezpieczeristwa.

W obszarze ustug cyfrowych i rynkéw cyfrowych obowigzujg réw-
niez: Akt o ustugach cyfrowych (DSA), Akt o rynkach cyfrowych (DMA)
oraz Akt w sprawie sztucznej inteligencji (Al Act). DSA i DMA obejmuja
swoim zakresem funkcjonowanie platform cyfrowych oraz warunki kon-
kurencji na rynku ustug cyfrowych, natomiast Al Act wprowadza podej-
$cie oparte na ocenie ryzyka dla systemdéw tzw. sztucznej inteligencji,
naktadajac okreslone obowigzki na dostawcéw systemdéw wysokiego
ryzyka oraz modeli ogdélnego przeznaczenia.

W obszarze polityki przemystowej istotne znaczenie ma Europejski
Akt w sprawie chipéw (EU Chips Act), ktérego celem jest wzmocnienie
zdolnosci produkcyjnych Unii Europejskiej w zakresie pétprzewodnikdéw,
zwiekszenie odpornosci taricuchdéw dostaw.

Kwestia vendor-lock-in i koniecznosci zapewnienia przenoszalno-
$ci danych i exit capability zostata ujeta w rozporzadzeniu Data Act
(2023/2854), ktére wprowadza obowigzek zapewnienia przenoszal-
nosci danych oraz ustug przetwarzania w chmurze, a takze stopnio-
wo ogranicza mozliwos¢ pobierania optat za proces migracji i transfer
danych (tzw. switching costs i egress fees), z petnym stosowaniem klu-

czowych obowigzkéw w tym zakresie od 12 stycznia 2027 r. Regulacja
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ta opiera sie na zatlozeniu, ze zapewnienie realnej mozliwosci zmiany
dostawcy ustug przetwarzania danych stanowi istotny element funk-
cjonowania konkurencyjnego rynku ustug cyfrowych.

Na poziomie polityk i strategii Unii Europejskiej funkcjonujg do-
kumenty i inicjatywy o charakterze programowym, ktére nie maja
charakteru wigzgcego prawa, lecz wyznaczaja kierunki rozwoju re-
gulacyjnego i gospodarczego. Do najwazniejszych nalezy Europejska
Strategia w zakresie danych (Komisja Europejska, 2020), ktéra zaktada
rozwdj jednolitego rynku danych poprzez tworzenie tzw. europejskich
przestrzeni danych (data spaces) oraz wzmacnianie interoperacyjno-
$ci i wymiany danych w gospodarce cyfrowej. Tego typu inicjatywa jest
Gaia-X, bedaca konsorcjum (formalnie miedzynarodowa organizacja
non-profit) majgcym na celu rozwdj wspdlnych ram architektonicz-
nych i zasad dla federacyjnych ustug chmurowych. Gaia-X nie stanowi
infrastruktury operacyjnej ani systemu prawnego, lecz inicjatywe ko-
ordynacyjng i standaryzacyjna. Z tego powodu nie jest to skuteczne
narzedzie do tworzenia alternatywnej oferty czy zmniejszania pozio-
mu uzaleznienia.

Komplementarnym instrumentem operacjonalizujgcym koncepcje
suwerennosci cyfrowej jest Cloud Sovereignty Framework, opubliko-
wany przez Komisje Europejska w pazdzierniku 2025 r. Dokument ten
ustanawia jednolita metodyke oceny suwerennosci dostawcéw ustug
chmurowych, opartag na osmiu celach suwerennosciowych oraz na me-
chanizmie ewaluacyjnym: poziomach Sovereignty Effective Assurance
Level (SEAL-O-SEAL-4) orazilosciowym wskazZniku Sovereignty Score.
Praktyczne zastosowanie tej metodyki nastgpito w kwietniu 2026 r.,
gdy Komisja Europejska, w ramach systemu zakupowego Cloud Il Dy-
namic Purchasing System, udzielita pierwszego w historii instytucji
unijnych zamdwienia na ustugi chmurowe uwzgledniajgcego kryteria
suwerennosciowe, o wartosci 180 mIn euro w okresie szescioletnim, na
rzecz czterech europejskich konsorcjéw dostawcéw. W odrdéznieniu
od Gaia-X, Cloud Sovereignty Framework stanowi zatem instrument

o bezposrednim znaczeniu operacyjnym dla zamdwien publicznych,
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niemniej - podobnie jak inne inicjatywy o charakterze programowym
- nie ma charakteru prawnie wigzacego.

Réwnolegle rozwijany jest Europejski schemat certyfikacji bezpie-
czeristwa ustug chmurowych (EU Cloud Services Security Certification
Scheme, EUCS). Pierwszy projekt EUCS opublikowano w grudniu 2020 r.,
ale od tego czasu prace nad nim pozostaja w stanie wieloletniego im-
pasu, wywotanego skutecznym sprzeciwem organizacji branzowych
reprezentujgcych gtéwnie dostawcdéw z paristw trzecich wobec wymo-
gu suwerennosci (lokalizacji danych i krajowosci kapitatu) - w efekcie
ostatnia wersja schematu usuneta ten wymdg dla najwyzszego poziomu
zapewnienia (High+). Odpowiedzig na zaistnialy impas jest opracowanie
przez Komisje Europejska Aktu w sprawie rozwoju chmury obliczeniowej
i sztucznej inteligencji (Cloud and Al Development Act; CADA), przed-

stawionego 3 czerwca 2026 r.

3.3. CADA: Cloud and Al Development Act

3 czerwca 2026 roku Komisja Europejska opublikowata projekt roz-
porzadzenia ustanawiajgcego ramy dla wzmocnienia europejskiego
ekosystemu chmurowego i Al - Cloud and Al Development Act (CADA).
Jest to dokument o fundamentalnym znaczeniu dla catej dyskusji o re-
gulacjach chmurowych w Europie, w tym w Polsce.

Po pierwsze, CADA ma zastgpié dotychczasowy projekt EUCS.
Jego pojawienie sie potwierdza, ze Komisja Europejska porzuca
Sciezke czysto technicznej certyfikacji, unikajgcej uznania realnych
Zrédet zagrozenia, na rzecz kompleksowego podejscia suwerenno-
$ciowego tgczgcego wymogi bezpieczeristwa i tworzenia warunkdéw do
rozwoju europejskich zdolnosci technologicznych. W tym kontekscie
oczekiwanie na finalizacje EUCS nie moze stanowi¢ wystarczaja-
cego uzasadnienia dla dalszego odkladania krajowych inicjatyw
certyfikacyjnych.

Po drugie, CADA wprowadza cztery poziomy zapewnienia bezpie-

czenstwa (Union Assurance Levels 1-4), ktére jako pierwsze w euro-
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pejskich ramach regulacyjnych wprost uwzgledniajg kryteria suwe-
rennosciowe. Poziomy obejmujg swym zakresem catos$é ekosystemu,
od podstawowych wymogdéw lokalizacyjnych az po petng niezaleznos¢

taricucha dostaw, dostosowujgc wymagania do wrazliwosci danych

i charakteru obstugiwanej infrastruktury.

Tabela 2: Poziomy zapewnienia bezpieczeristwa dla dostawcéw ustug chmurowych wedtug projektu CADA

Poziom

1

2

3

4

Przeznaczenie Ogdlne ustugi sektora

publicznego

Podwyzszone ryzyko,
wrazliwe dane

Infrastruktura
krytyczna i dane

Obronnosé
i bezpieczeristwo

publiczne niejawne narodowe
Kluczowe Dostawca z gtéwna Wymogi z poziomu 1 Wymogi Wszystkie wymogi
wymogi siedzibg w UE; dane i ponadto personel z poziomu 2 poziomu 3 bez

klientéw wytgcznie

w UE; infrastruktura
co do zasady w UE;
outsourcing wsparcia
technicznego poza

w UE; wsparcie
techniczne

i operacyjne
wylacznie z UE; dane
nie moga stuzyé

i ponadto personel
wylgcznie sposréd

obywateli UE

(z poswiadczeniami
bezpieczeristwa

zadnych wyjatkéw

i ponadto certyfikat
cyberbezpieczenstwa
na poziomie
wysokim; zaden

UE dopuszczalny przy  do trenowania Al tam, gdzie podmiot z paristwa
wdrozeniu srodkéw podmiotdéw z paristw wymagane); trzeciego nie
gwarancyjnych; trzecich; certyfikat dostawca moze sprawowacd
transparentnosé cyberbezpieczeristwa i podwykonawcy efektywnej kontroli
i nadzdr nad co najmniej znaczacy;  co do zasady nie nad komponentami
podwykonawcami; udokumentowany podlegajg kontroli  oprogramowania
zgodnosé rejestr sktadnikéw z panistw trzecich uzywanymi

z aktualnymi
standardami
cyberbezpieczeristwa

oprogramowania
(SBOM); dostawca
moze podlegad
kontroli z paristwa
trzeciego, ale musi
wykazadé skuteczne
$rodki neutralizujgce
te kontrole

- wyjatek mozliwy
wylgcznie na
podstawie aktu
wykonawczego
Komisji z art. 19

w ustudze (w tym
nad ich rozwojem,
utrzymaniem

i aktualizacjami
bezpieczeristwa)

Zrédto: Oprac. whasne.

Zatacznik Il do CADA szczegdtowo okresla wymagania audytowe dla
kazdego poziomu zapewnienia bezpieczeristwa. Obejmujg one weryfi-
kacje struktury wtasnosciowej dostawcy, az do ustalenia beneficjenta
rzeczywistego i ostatecznego wiasciciela, a takze lokalizacji infrastruk-
tury, personelu i danych oraz taricucha dostaw oprogramowania. Komi-
sja Europejska wprost potwierdza tym samym, ze ocena jurysdykcji

i struktury kontrolnej dostawcy jest nie tylko mozliwa, ale konieczna,
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i moze byé przeprowadzana przez wyspecjalizowane jednostki audy-
towe bez udziatu stuzb specjalnych.

Fakt, ze kryteria jurysdykcyjne znalazty sie w samym sercu projek-
tu CADA, jako warunek konieczny wyzszych poziomdéw zapewnienia
bezpieczenstwa, podlegajgcy formalnemu audytowi, rozstrzyga spér
o ich dopuszczalnos$é. Nie s3 to postulaty polityczne ani bariery handlo-
we, lecz uznane przez Komisje Europejskg narzedzia oceny ryzyka, ktére
musz3a byé uwzgledniane przy projektowaniu regulacji chmurowych.

W tym kontekscie nalezy réwniez odrdéznié funkcje europejskich
schematdéw certyfikacji cyberbezpieczerstwa, wynikajacych z art. 57
Cybersecurity Act, od szerszych instrumentdw polityki przemystowej
Unii Europejskiej. O ile EUCS stanowi schemat certyfikacji cyberbez-
pieczenistwa ustug chmurowych stuzacy harmonizacji ich oceny w ra-
mach rynku wewnetrznego UE, o tyle projektowane rozporzadzenie
CADA wpisuje sie w szerszg logike wzmacniania europejskich zdolnosci
technologicznych oraz redukgji strategicznych zaleznosci w sektorze
cyfrowym. Oznacza to, ze krajowe instrumenty polityki suweren-
nosciowej funkcjonuja na odmiennym poziomie regulacyjnym niz
unijne schematy certyfikacji i moga petnié¢ wobec nich funkcje kom-
plementarnga, szczegdlnie w obszarach wykraczajacych poza zakres
harmonizacji unijnej. Polska moze zatem tworzy¢ i rozwijaé krajowe
systemy certyfikacji w obszarach, ktérych UE nie uregulowata i stoso-

wad je w zamdwieniach publicznych.
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Rozdziat IV
Suwerennosé cyfrowa w Polsce

41. lle ptacimy za uzaleznienie?

W 2025 roku deficyt handlowy Polski w obszarze produktéw cyfrowych
przekroczyt zgodnie z szacunkami 60 mid zi, a do 2030 roku wydatki
na import produktéw cyfrowych moga przewyzszy¢ taczne koszty im-
portu wszystkich surowcéw energetycznych (Oleszczuk-Zygmuntowski
iin.,2025). Zjednej strony mozna postrzegac to jako efekt transformacji
energetycznejiograniczania zaleznosci od paliw kopalnych, z drugiej jed-
nak stanowi to wyraZny sygnat stabosci obecnego modelu gospodarczego
oraz rosngcego uzaleznienia od zagranicznych technologii.

Nie dotyczy to wytgcznie administracji publicznej, lecz catej polskiej
gospodarki. Skala importu ustug cyfrowych pokazuje, jak krajowe
przedsiebiorstwa i instytucje sa uzaleznione od zagranicznych roz-
wiazan technologicznych. W praktyce oznacza to, ze Polska eksportuje
fizyczne produkty, prace i ustugi, a w zamian importuje produkty cyfro-
we oraz dostep do zagranicznej infrastruktury technologicznej. Innymi
stowy, sprzedajemy atomy za bity.

Brak jest publicznie dostepnych danych o wydatkach administracji
na zakup infrastruktury cyfrowej. W odpowiedzi na interpelacje posta
Marka Matuszewskiego, ktéra ukazata sie 25 maja 2026 roku, Sekretarz
Stanu w Ministerstwie Cyfryzacji, Dariusz Standerski poinformowat, ze
w 2024 roku tgczny koszt netto poniesiony na wytworzenie systemdéw
teleinformatycznych w centralnych podmiotach administracji publicznej

wyniést 5,5 mld zt, a na ich utrzymanie i rozbudowe - kolejne 1,5 mid zt®.

8 ,Ministerstwo Cyfryzacji w ramach Systemu Inwentaryzacji Systeméw Teleinformatycznych
zbiera informacje z centralnych podmiotéw administracji publicznej dotyczace tgcznych
kosztéw netto poniesionych na wytworzenie systemdw, oraz informacje dotyczace tagcznych

kosztéw netto poniesionych na utrzymanie i rozbudowe uruchomionych systemdéw. Dane sg
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Miliardy PLN

Oznacza to, ze Paristwo wydalo przynajmniej 7 mld zlotych na sys-
temy teleinformatyczne w 2024 roku.

Dane te nalezy jednak traktowad z duzg ostroznoscia: dotyczag wy-
tgcznie centralnych podmiotéw administracji publicznej raportujacych do
Systemu Inwentaryzacji Systemdéw Teleinformatycznych, a wiec pomijaja
samorzady, sady, stuzby i szereg innych instytucji publicznych. Odpo-
wiedZ nie zawiera szczegdtowych informacji o wydatkach na infrastruk-
ture chmurowa, licencje na oprogramowanie czy subskrypcje ustug SaaS

- czyli o kategoriach kosztéw bezposrednio zwigzanych z zaleznoscig od
zewnetrznych dostawcdéw i zamknietych systemdéw. Co réwnie istotne,
z odpowiedzi nie wynika w ogdle, jaka czesé tych wydatkdw trafia do

podmiotéw zagranicznych, a jaka do polskich lub unijnych dostawcdéw.

Wykres 4. Import netto produktéw cyfrowych i paliw kopalnych
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Zrédto: Oleszczuk-Zygmuntowski, . (2025). Cyfrowy bilans Polski. Jak zmieni¢ uzaleznienie w suwerennosé

zbierane w formie informacji w SIST za poprzedni rok rozliczeniowy.

Z Rocznego sprawozdania Ministra Cyfryzacji z wykonania w 2025 r. obowigzkdw, o kté-

rych mowa w art. 20gb ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci

podmiotdw realizujgcych zadania publiczne, przez podmioty realizujgce zadania publiczne,

prezentujacego dane za 2024 r. wynika:

. taczny koszt netto poniesiony na wytworzenie systeméw wynidst 5 535,0 min zt

. taczny koszt netto poniesiony na utrzymanie i rozbudowe uruchomionych systemoéw wy-
niést1472,4 min zt.” (Standerski, 2026b).
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4.2. Ustawa o KSC i KSCC

Nowelizacja ustawy o krajowym systemie cyberbezpieczeristwa (KSC)
22026 r.,implementujaca dyrektywe NIS2, rozszerzyta obowigzki zwig-
zane z cyberbezpieczernistwem, zarzgdzaniem ryzykiem oraz bezpie-
czeristwem taricucha dostaw, nie ustanowita jednak kompleksowych
zasad dotyczacych przetwarzania danych publicznych w chmurze,
zwlaszcza w zakresie danych wrazliwych i infrastruktury o znaczeniu
strategicznym.

Ustawa z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji
cyberbezpieczenstwa (KSCC) (Dz.U. 2025 poz. 1017) weszta w zycie
jako akt uzupetniajgcy stosowanie unijnego rozporzadzenia 2019/881
w sprawie ENISA oraz certyfikacji cyberbezpieczeristwa w zakresie
technologii informacyjno-komunikacyjnych (tzw. aktu o cyberbezpie-
czenstwie). Ustawa okresla organizacje krajowego systemu certyfikacji
oraz zadania i obowigzki podmiotéw wchodzacych w jego sktad, w tym
ministra wlasciwego do spraw informatyzacji, petnigcego funkcje kra-
jowego organu ds. certyfikacji cyberbezpieczeristwa, a takze jednostek
oceniajgcych zgodnosé oraz podmiotédw nadzorowanych przez mini-
stra. Ustanawia ona ramy proceduralne dla wydawania certyfikatéw
krajowych, obejmujgcych produkty, ustugi i procesy ICT?, ustugi zarzg-
dzane w zakresie bezpieczenistwa, systemy zarzgdzania cyberbezpie-
czenistwem oraz kwalifikacje osdéb fizycznych. W art. 7 okresla ogdlne
kryterium materialne udzielania certyfikatu, obejmujgce zapewnienie
dostepnosci, autentycznosci, integralnosci oraz poufnosci przetwa-
rzanych danych. Szczegdétowe wymogi pozwalajgce ocenié spetnienie
tego kryterium w odniesieniu do konkretnych kategorii produktéw,
ustug i proceséw ICT pozostajg natomiast przedmiotem Krajowego

Schematu Certyfikacji.

9 ICT (technologie informacyjno-komunikacyjne, ang. Information and Communication Technolo-
gy) - branza gospodarki obejmujaca przedsigbiorstwa, ktérych giéwnym rodzajem dziatalno-
Sci jest produkcja débr i ustug pozwalajacych na elektroniczne rejestrowanie, przetwarzanie,

transmitowanie, odtwarzanie lub wyswietlanie informacji. Zrédto: GUS. Stownik pojeé. (b.d.).
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Krajowy Schemat Certyfikacji Cyberbezpieczerstwa, przewidzia-
ny w art. 15 ust. 1 ustawy, jak dotad nie zostat wydany. Schemat ma
charakter fakultatywny, a jego brak oznacza, ze system certyfikacji
funkcjonuje dotad wylacznie na poziomie ram proceduralnych, bez
konkretnej tresci merytorycznej, ktéra mogiby wypetnié. W toku
prac legislacyjnych do projektu ustawy dotgczono wprawdzie projekt
rozporzadzenia okreslajgcego schemat ,,Firma Bezpieczna Cyfrowo”,
skierowany do sektora Matych i Srednich Przedsiebiorstw, pozostaje
on jednak na etapie projektu i nie ma mocy wigzace;j.

Tresé przysztego schematu nie jest jeszcze znana, jednak ustawa
juz dzis wyznacza dla niej punkt odniesienia. Artykut 7 ustawy wy-
maga rzeczywistego zapewnienia m.in. poufnosci i integralnosci
przetwarzanych danych na poziomie odpowiednim do potencjal-
nych cyberzagrozen oraz minimalizacji znanych ryzyk; tymczasem
eksterytorialny, egzekwowalny dostep organéw panstwa trzeciego
do danych - niezaleznie od miejsca ich przechowywania i bez zgody
administratora - stanowi uznany wektor zagrozenia dla poufno-
$ci, wobec ktérego srodki czysto techniczne (szyfrowanie, izolacja,
kontrola dostepu) pozostajg z zalozenia nieskuteczne, poniewaz
zobowigzany dostawca dysponuje takze sSrodkami umozliwiajacymi
odczyt danych. Zgodnie z teorig integralnosci kontekstowej (Nis-
senbaum, 2010), naruszenie ma miejsce, gdy dane trafiajg do innego
odbiorcy lub zmienia sie zasada, na jakiej sg przekazywane - z poufne-
go powierzenia na pozyskanie w imie ,bezpieczeristwa narodowego”
- i nie musi przy tym dojs¢ do zadnej awarii technicznej. Niepowotany
odbiorca uzyskujacy wglad w dane narusza ich poufnosé niezaleznie
od tego, czy ztamat zabezpieczenia.

Z tego wzgledu odpornos¢ na dostep jurysdykcyjny, w tym ocena
porzadku prawnego, ktéremu podlega dostawca i jego grupa kapi-
talowa, jest ,,znanym ryzykiem w zakresie cyberzagrozen” w rozu-
mieniu art. 7 i miesci si¢ w materialnym zakresie celéw certyfikacji,
a jej ujecie w schemacie krajowym wydawanym na podstawie art. 15

ustawy stanowi realizacje delegacji ustawowej, nie zas jej przekro-
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czenie. Niepoprawny poglad przeciwny opiera sie bowiem na fatszywej
dychotomii kwestii ,,technicznych” i ,,nietechnicznych”.

Dodatkowo krajowy schemat musi pozostawad zgodny z prawem
unijnym: zgodnie z Cybersecurity Act (art. 57 ust. 1 rozporzadzenia
2019/881), w zakresie, w jakim dany przedmiot certyfikacji zostanie
objety europejskim programem certyfikacji cyberbezpieczeristwa,
schemat krajowy musi mu ustgpic i przestaje byé skuteczny z dniem

wskazanym w odpowiednim akcie wykonawczym Komisji.

4.3. Ustawa chmurowa

0d 2025 r. w Ministerstwie Cyfryzacji prowadzone sg prace koncepcyjne
nad tzw. ,Ustawg chmurowga” (Ustawg o chmurze obliczeniowej), ktdra
miataby uporzadkowad obecny rozproszony system regulacyjny oparty
gtdwnie na Uchwale Rady Ministréw nr 97 dotyczacej Wspdlnej Infra-
struktury Informatycznej Paristwa (WIIP) oraz dokumencie Standardy
Cyberbezpieczeristwa Chmur Obliczeniowych (SCCO). Obecna struktura
regulacyjna jest niewystarczajaca zaréwno z perspektywy bezpieczen-
stwa paristwa, jak i budowy dlugoterminowej suwerennosci cyfrowe;j.

Uchwata WIIP ma charakter nienormatywny i nie moze stanowié
podstawy do nakladania obowigzkdéw ustawowych. Z kolei SCCO, jako
dokument wydany na podstawie uchwaty, ma charakter wytycznych,
a nie powszechnie obowigzujgcego prawa. W praktyce oznacza to, ze
sady, jednostki samorzadu terytorialnego oraz czes$¢ podmiotéw pu-
blicznych nie majg obowigzku stosowania wskazanych standardéw bez-
pieczenistwa i zasad korzystania z chmury obliczeniowe;j.

Obecne regulacje nie uwzgledniajg w wystarczajagcym stopniu ryzyka
wynikajacego z podlegtosci dostawcoéw pod jurysdykcje paristw trzecich.
Aktualne ramy prawne nie wprowadzaja rowniez obowigzku lokaliza-
cji danych i kluczowych ustug w Europejskim Obszarze Gospodarczym
ani wymagan dotyczacych interoperacyjnosci i przenoszalnosci ustug
chmurowych. Co prawda SCCO zawiera w tym zakresie pewne wytyczne,

jednak - jak wskazano powyzej - dokument ten nie ma mocy powszechnie
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obowigzujgcego prawa i jego stosowanie pozostaje kwestig wyboru. Brak
twardych wymogdéw prawnych zwieksza ryzyko vendor lock-in oraz stra-
tegicznego uzaleznienia od pojedynczych dostawcéw spoza UE.

Coistotne z perspektywy polskich rekomendacji, CADA w Zatgczni-
ku lll szczegdétowo okresla wymagania audytowe dla kazdego poziomu,
obejmujace weryfikacje struktury wiasnosciowej i beneficjenta rzeczy-
wistego dostawcy az do ostatecznego wiasciciela, lokalizacji infrastruk-
tury, personelu i danych, a takze taricucha dostaw oprogramowania.
Komisja Europejska wprost potwierdza zatem, ze ocena jurysdykgcji
i struktury kontrolnej dostawcy jest nie tylko mozliwa, ale koniecz-
na i moze by¢ przeprowadzana przez wyspecjalizowane jednostki
audytowe bez udziatu stuzb specjalnych.

Dla Polski oznacza to, ze projektowana ustawa chmurowa oraz sys-
tem certyfikacji zaufanego dostawcy powinny byé budowane w bez-

posredniej zgodnosci z poziomami zapewnienia okreslonymi w CADA.

4.4. System oceny krajowosci

Aby wzmocnié udziat lokalnych kompetencji i podmiotéw (krajowych
dostawcdéw) w tworzeniu, utrzymaniu i rozwoju infrastruktury cyfrowej,
Ministerstwo Aktywéw Panstwowych zaproponowato wykorzystanie
modelu oceny krajowosci.

W zaleznosci od otrzymanej sumy wag podmiot otrzymuje ocene
krajowosci w skali od 0 do 1 (0-100%):

+ jednostka dominujgca najwyzszego szczebla (ultimate parent unit)
znajduje sie w Polsce - 25 %

+ gtéwny przedmiot dziatalnosci przedsiebiorcy jest wykonywany na
terytorium Polski - 25 %

+ przedsiebiorca posiada rezydencje podatkowg w Polsce i odpro-
wadza w Polsce podatek dochodowy - 15 %

+ ponad 50% pracownikéw przedsiebiorcy posiada obywatelstwo

polskie lub mieszka w Polsce oraz wykonuje prace na terytorium
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Polski i odprowadza w Polsce podatek dochodowy oraz sktadki na
ubezpieczenia spoteczne - 15 %

« przedsiebiorca posiada siedzibe w Polsce (zarejestrowang w KRS
lub CEilIDG) oraz prowadzi nieprzerwang dziatalno$é gospodarcza
na terytorium Polski od co najmniej 3 lat - 10 %

+  ponad 50% rocznych obrotdéw przedsiebiorstwa jest generowanych

na terytorium Polski - 10 %

Powyzsza definicja krajowego dostawcy pozwala zidentyfikowaé
spotki zalezne miedzynarodowych korporacji technologicznych,
ktére pomimo formalnej obecnosci w Polsce pozostajg czescia glo-
balnych struktur witasnosciowych i zarzadczych. Na znaczenie usta-
lenia krajowosci i kontroli wtascicielskiej wyraZznie zwraca tez uwage
KE w projekcie rozporzgdzenia CADA. Model ten ma jednak charakter
analityczny i nie moze stanowié¢ samodzielnego kryterium eliminacyj-
nego w zamdwieniach publicznych.

Wprowadzenie takiej ewaluacji ma jednak istotne znaczenie dla
oceny wplywu zamdwien publicznych na rozwdj krajowych zdolnosci
technologicznych, nie tylko kwestie eksterytorialnej jurysdykcji czy
wpltywdw politycznych. Pomaga ocenié, czy czesé generowanej wartosci
ekonomicznej moze podlegac transferowi do podmiotéw dominujacych
zlokalizowanych poza granicami kraju, w tym w ramach mechanizméw
unikania opodatkowania i wewnatrzgrupowych przeptywéw finanso-
wych. Model oceny krajowosci w potgczeniu z kryteriami funkcjonalny-
mi i oceng krytycznosci infrastruktury moze by¢ stosowany wytgcznie
w uzasadnionych przypadkach, takich jak bezpieczeristwo narodowe,
zarzadzanie danymi osobowymi obywateli, rejestrami krajowymi.

Tu warto odnotowad, ze w polskim porzagdku prawnym analiza
struktury wiasnosciowej spdtek opiera sie przede wszystkim na da-
nych wynikajgcych z Kodeksu spétek handlowych (KSH) oraz rejestrow
publicznych, w szczegdlnosci Krajowego Rejestru Sagdowego (KRS)
i ujawnianych w nim informacji o wspdlnikach, akcjonariuszach oraz

strukturze organéw spétki. W przypadku spétek kapitatowych mozliwe
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jest ustalenie formalnego rozktadu udziatéw lub akcji, w tym identyfi-
kacja podmiotéw posiadajgcych pakiety kontrolne lub znaczace pakiety
mniejszosciowe. KSH umozliwia analize relacji korporacyjnych pomiedzy
spdétkami, w tym wystepowania powigzan dominacji i zaleznosci w ro-
zumieniu przepiséw o grupach spdtek oraz zasad wykonywania praw
udziatowych. W okreslonych przypadkach mozliwe jest réwniez usta-
lenie struktury kontroli posredniej, wynikajgcej z taricuchéw wtasciciel-
skich, choé zakres tej analizy jest ograniczony do danych ujawnianych
publicznie lub mozliwych do odtworzenia na podstawie dostepnych
rejestréw. Punktem odniesienia do ewentualnych nowych regulacji
w tym obszarze moze by¢ Francja, ktéra w wybranych sektorach sto-
suje rozbudowane instrumenty kontroli inwestycji zagranicznych po-
zwalajace na ocene nie tylko formalng struktury wtascicielskiej, lecz
takze faktycznej zdolnosci do wywierania wptywu na spétke. W praktyce
umozliwia to ograniczanie sytuacji, w ktérych rozproszona struktura
kapitatowa maskuje rzeczywiste relacje kontroli.

Jednoczesnie kryterium krajowosci w takim ksztalcie pozostaje
niewystarczajace dla oceny ,lokalnosci” poniewaz nie identyfikuje
przypadkéw posrednictwa w sprzedazy ustug oferowanych przez
zagraniczne podmioty. Przykladem réznicy pomiedzy tymi koncep-
cjami moze byé Operator Chmury Krajowej (OChK). Spétka zostata
powotana w 2018 roku przez PKO Bank Polski i Polski Fundusz Roz-
woju jako podmiot dostarczajgcy rozwigzania chmury obliczeniowe;j.
OChK dziata w modelu multicloud, oferujac zaréwno witasne produkty,
jak i odsprzedajac ustugi globalnych dostawcéw chmury publicznej -
w tym Google Cloud i Microsoft Azure (OChK Cloud, b.d.), z ktérymi
zawarta strategiczne partnerstwa. W praktyce oznacza to, ze polska
instytucja publiczna, ktéra korzysta z OChK w przekonaniu, iz wy-
biera rozwigzanie krajowe, moze w rzeczywistosci przetwarzac dane
na infrastrukturze nalezacej do amerykarskich korporacji, podlega-
jacej ich jurysdykcji i warunkom handlowym. W konsekwencji sama
struktura wiascicielska przestaje byé wystarczajgcym kryterium oceny

suwerennosci, jesli nie jest uzupetniona o analize rzeczywistej kontroli
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technologicznej, architektury ustug oraz powigzan z globalnymi dostaw-
cami infrastruktury cyfrowej w catym taricuchu. Dla oceny faktycznej
lokalnosci ustugi lub produktu konieczne jest zatem zbadanie nie tylko

krajowosci bezposredniego dostawcy, ale catego taricucha dostaw.

4.5 Dyskryminacja w zaméwieniach publicznych

Osobnym problemem strukturalnym pozostaje prawo zamdwien pu-
blicznych, ktére w obecnym ksztalcie jest narzedziem anachronicznym,
niedostosowanym do specyfiki zakupdéw technologicznych. Ustawa kon-
struowana byta z myslg o zamdéwieniach na towary, ustugi remonto-
we czy budowlane, a dominujgcym kryterium wyboru pozostaje cena.
Tymczasem zakup ustug cyfrowych - oprogramowania, infrastruktury
chmurowej, systeméw krytycznych - wigze sie z szeregiem czynnikéw
pozakosztowych, takich jak jurysdykcja dostawcy, ryzyko vendor lock-in,
koszty migracji czy bezpieczeristwo taricucha dostaw. Obowigzujgce
przepisy nie dajg zamawiajgcym skutecznych narzedzi do uwzglednienia
tych kryteriéw w postepowaniu, co w praktyce faworyzuje najtariszg oferte
kosztem bezpieczeristwa narodowego i suwerennosci cyfrowej paristwa.

Wysoki poziom uzaleznienia polskiej gospodarki i instytucji publicz-
nych od rozwigzan zagranicznych Big Techéw bywa uzasadniany uczciwg
konkurencja w przetargach, wyzszg jakoscig oferowanego oprogramo-
wania lub bardziej konkurencyjnymi cenami.

W praktyce jednak rozwigzania alternatywne wobec systemu Win-
dows, pakietu Office czy innych produktéw Microsoftu czesto sg z géry
skazane na porazke. Jak wynika z raportu Instrat (Kopeé, 2025), w ana-
lizowanym zbiorze 99% zamdéwien publicznych wyklucza posrednio
lub bezposrednio wszelka konkurencje wobec produktéw oferowa-
nych przez amerykarnski Big Tech. Do wymogdéw w oczywisty sposéb

naruszajgcych polskie prawo naleza:

+ wymdg, aby wszystkie funkcje w interfejsie miaty takie same nazwy

jak funkcje w interfejsie Microsoft;
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« wymadg wsparcia VBScript, jezyka programowania stworzonego
przez Microsoft (ktdry jest przestarzaty i sam Microsoft deklaruje,
Ze sie z niego wycofuje);

« wymdg, aby wszystkie programy byty czescig tego samego pakietu
(do pakietu biurowego, poza standardowymi aplikacjami do edycji
tekstu, arkuszy kalkulacyjnych i prezentacji, naleze¢ muszg réwniez
programy do zarzgdzania poczta, kalendarzem lub notatnikiem
z mozliwoscig rozpoznawania tekstu pisanego recznie);

« wymdg, aby interfejs zawierat elementy 3D.

Wszystkie te kryteria jawnie faworyzuja dotychczasowego do-
stawce, a w konsekwencji ograniczaja krajowym podmiotom mozli-
wos¢ wziecia udziatu w uczciwym konkurowaniu w przetargach na
zamdwienia publiczne, co odbija si¢ na mozliwosci rozwoju lokal-
nych kompetencji. Tego rodzaju wymagania budzg réwniez watpliwosci
prawne, poniewaz moga naruszad podstawowe zasady Prawa zamdwien
publicznych, w szczegdlnosci zasade réwnego traktowania wykonaw-
céw oraz zapewnienia uczciwej konkurencji. W orzecznictwie Krajowej
Izby Odwotawczej wielokrotnie podkreslano, ze opis przedmiotu za-
mdwienia nie moze prowadzi¢ do nieuzasadnionego uprzywilejowania
konkretnego producenta lub technologii.

W odpowiedzi na interpelacje grupy postéw (Gabriel, Jaskowiec,
Krzywonos-Strycharska, NiedZwiedzki, Siemaszko, Szopinski, Zawieja)
Ministerstwo Cyfryzacji (Standerski, 2026a) stwierdza, ze ,,dostrzega
ryzyka wynikajace z nadmiernego uzaleznienia jednostek sektora
publicznego od rozwiazan cyfrowych tworzonych przez niewielkie
grono dostawcow. Kierujac sie dgzeniem do jego zmniejszenia, Mini-
sterstwo Cyfryzacji wraz z Centralnym Osrodkiem Informatyki prze-
prowadzito w marcu br. szerokie badanie ankietowe, na ktére uzyskano
odpowiedzi od ponad 600 podmiotéw sektora publicznego, przede
wszystkim jednostek samorzadu terytorialnego oraz administracji
centralnej. Podstawowym celem badania bylo oszacowanie poziomu
uzaleznienia jednostek sektora publicznego od konkretnych rozwigzan

cyfrowych w ramach 13 obszardéw stosu technologicznego. Badano
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takze zainteresowanie ewentualng zmiang stosowanych rozwigzan,
wykorzystanie i znajomosé rozwigzan otwartozZrédiowych (open source).
Szacowano takze poziom obcigzenia danej jednostki wydatkami na
oprogramowanie komercyjne w poszczegdlnych obszarach.

Wyniki badania sg podstawa do prac powotanego 17 kwietnia 2026 r.
Zespotu do spraw rozwoju, upowszechniania i wsparcia wdrazania
w sektorze publicznym rozwiazan typu open source, ktéry wsréd
zadann ma m.in. ,,sformutowanie rekomendacji dla przeprowadzenia
pilotazowych wdrozen rozwiazan typu open source w jednostkach

sektora publicznego”.

4.6. Koniecznos¢ szerszej strategii suwerennosciowej

Polska stoi dzis przed koniecznoscia przejscia od polityki skoncen-
trowanej wylacznie na cyberbezpieczernstwie do szerszej strategii
suwerennosci cyfrowej. Obowigzujgce regulacje - od ustawy o KSC,
przez ustawe o krajowym systemie certyfikacji cyberbezpieczeristwa,
po wytyczne SCCO i WIIP - koncentrujg sie gtdwnie na aspektach tech-
nicznych, pozostawiajgc bez odpowiedzi pytania o kontrole nad danymi,
zaleznos¢ od dostawcoéw spoza UE, odpornosé na ryzyka jurysdykceyj-
ne oraz dlugoterminowe skutki gospodarcze cyfrowego uzaleznienia.
Tymczasem zaréwno projekt unijnego rozporzadzenia CADA, jak i do-
swiadczenia innych paristw, ktére omawiamy w dalszej czesci raportu,
pokazuja, ze bezpieczeristwo cyfrowe nie moze by¢ oddzielane od
kwestii wlasnosci, kontroli i lokalizacji infrastruktury, m.in. jako wa-
runkéw audytowalnosci czy oceny eksterytorialnej jurysdykcji oraz
podatnosci na zewnetrzne wplywy polityczne. Planowana ustawa
chmurowa daje wyjatkowa okazje do stworzenia spdéjnych ram praw-
nych, ktére potaczag wymagania bezpieczeristwa, interoperacyjnosci
i przenoszalnosci ustug z aktywnym wspieraniem europejskich i kra-
jowych dostawcdéw technologii. Bez takich dziatari Polska pozostanie
jedynie konsumentem zagranicznych rozwigzan cyfrowych, ponoszac
rosngce koszty ekonomiczne i strategiczne zwigzane z utratag kontroli

nad kluczowg infrastrukturg cyfrowa.
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Rozdziat V
Swiat w migracji do otwartych ekosystemoéw
cyfrowych

Chod problem suwerennosci cyfrowej dotyczy catej gospodarki, szcze-
gdlne znaczenie ma on dla paristwa i sektora publicznego. Administracja
odpowiada za przetwarzanie wrazliwych danych obywateli, utrzymanie
ustug krytycznych oraz bezpieczeristwo paristwa. Jednoczesnie jako
jeden z najwiekszych nabywcdéw technologii publiczne instytucje maja
istotny wplyw na rozwdéj rynku i poziom zaleznosci od zagranicznych
dostawcdéw. Od kilkunastu lat rzagdy krajowe i lokalne prowadzg pilota-
zowe dziatania zmierzajgce do zwiekszenia wiasnej kontroli nad infra-

struktura cyfrows i jej kosztami.
5.1. Wielka Brytania wychodzi z vendor-lock-in

W 2011 roku brytyjski rzad powotat Government Digital Service (GDS)
w odpowiedzi na wieloletnie problemy zwigzane z wysokimi kosztami
(rzedu miliardéw funtéw rocznie) oraz niskg efektywnoscig systemoéw
informatycznych w administracji publicznej. Wczes$niej paristwo wyda-
wato znaczace $Srodki publiczne na projekty realizowane przez prywatne
firmy IT, ktére czesto charakteryzowaly sie niskim poziomem interope-
racyjnosci, trudnosciami w utrzymaniu oraz silnym uzaleznieniem insty-
tucji publicznych od pojedynczych dostawcéw technologii. Celem GDS
bylo stworzenie wspdlnych standardéw cyfrowych oraz zwickszenie
wewnetrznych kompetencji administracji w zakresie projektowania
i zarzadzania systemami IT, przy jednoczesnym ograniczeniu zalez-
nosci od duzych korporacji technologicznych.

Jednym z kluczowych narzedzi wdrozonych przez GDS byt program
G-Cloud oraz powigzana z nim platforma Digital Marketplace. Reforma

ta zmienita model zakupdéw ustug cyfrowych i chmurowych w admini-
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stracji publicznej. Zamiast wieloletnich, zamknietych kontraktdéw reali-
zowanych przez kilku dominujacych integratordéw IT, paristwo stworzyto
otwarty rynek ustug cyfrowych, do ktérego mogty dotgczaé réwniez
mate i $rednie firmy technologiczne. Urzedy uzyskaty mozliwosé szyb-
kiego poréwnywania ofert réznych dostawcéw oraz kupowania konkret-
nych ustug chmurowych, takich jak hosting, przechowywanie danych
czy oprogramowanie SaaS, bez koniecznosci organizowania kosztow-
nych i wielomiesiecznych przetargéw (Kattel iin., 2023).

Kluczowym elementem reformy bylo potraktowanie interope-
racyjnosci, otwartych standardéw i innych metod unikania vendor
lock-in jako formalnych kryteriéw polityki zakupowej paristwa i dzie-
ki temu zwigkszania suwerennosci cyfrowej. Kontrakty zostaty po-
dzielone na mniejsze moduty, co ograniczyto przewage najwiekszych
korporacji technologicznych i umozliwito lokalnym firmom realne kon-
kurowanie o zamdwienia publiczne. Dzigki standaryzacji wymagar oraz
uproszczeniu procedur administracyjnych brytyjski sektor publiczny
zaczat stopniowo budowadé bardziej zréznicowany ekosystem dostaw-

céw ustug cyfrowych.

5.2. Kraje UE na drodze do suwerennosci

5.21. Francuska zandarmeria buduje wtasne Ubuntu

W 2005 roku, w zwigzku z zapowiedziami stopniowego wygaszania
wsparcia i rozwoju systemu Windows XP przez Microsoft oraz planowa-
nym przejsciem na jego nastepce, francuska zandarmeria wojskowa
rozpoczela proces stopniowej migracji z rozwigzan Microsoftu, ar-
gumentujjc to wysokimi kosztami modernizacji oraz uzaleznieniem
od jednego dostawcy. Zmiana oprogramowania na Windows Vista wy-
magataby bowiem wykupienia nowych licencji oraz nowego sprzetu

z powodu wyzszych wymagan sprzetowych.
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W pierwszym etapie wdrozono narzedzia oparte na wolnym
oprogramowaniu, takie jak pakiet biurowy OpenOffice, przegla-
darka Firefox i klient poczty Thunderbird. Nastepnie w 2008 roku
stworzono GendBuntu - wlasna dystrybucje systemu operacyjnego
Ubuntu, ktéry rozwijany byt od 2004 r. jako wolne oprogramowanie
na licencji copyleft. Proces migracji realizowano etapami przez kolejne
lata, obejmujac nim stopniowo dziesigtki tysiecy stanowisk pracy, a jego
zasadnicze sfinalizowanie nastgpito okoto 2014 roku (Draouil, 2025).

Wedtug dostepnych danych rozwiazanie to przyniosto oszczed-
nosci rzedu okoto 2 min euro rocznie w kosztach licencyjnych (Ca-
nonical Ubuntu, 2010) oraz pozwolito ograniczyé konieczno$é wymiany
sprzetu dzieki nizszym wymaganiom systemowym. Architektura oparta

na Linuxie pozwolita na zmniejszenie liczby inwazyjnych aktualizaciji.

5.2.2. Szlezwik-Holsztyn przechodzi na FOSS

W 2025 roku rzad kraju zwigzkowego Szlezwik-Holsztyn ogtosit decyzje
o odejsciu od Microsoft Exchange i Outlooka na rzecz rozwigzar open
source: Open-Xchange oraz Thunderbird (Vaughan-Nichols, 2025). De-
cyzje uzasadniono potrzeba ograniczenia zaleznosci ekonomicznej
i technologicznej oraz zwickszenia kontroli nad przetwarzaniem
danych, w tym wrazliwych, w administracji publicznej, i szerzej, nad

procesami ICT. Migracja obejmie 30 tysiecy urzednikow.

5.2.3. Dania stawia na copyleft

W tym samym roku duriskie ministerstwo spraw zagranicznych zapo-
wiedzialo migracje z Microsoft 365 na LibreOffice (pakiet biurowy oparty
o wolne oprogramowanie i copyleft) (Sneddon, 2025). Réwnolegle decyzje
o odejsciu od ekosystemu Microsoftu ogtosity réwniez KopenhagaiAarhus.
W debacie publicznej wskazywano m.in. na rosnace ryzyka geopolitycz-
ne oraz kwestie bezpieczeristwa danych w kontekscie m.in. kwestii

Grenlandii oraz obaw o potencjalne szpiegostwo (Desmarais, 2025).
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5.2.4. Francja wdraza plan na odzyskanie suwerennosci cyfrowe;j:

2,5 mIn urzednikéw przejdzie na Linux

W kwietniu 2026 roku francuska Miedzyresortowa Dyrekcja ds. Cy-
fryzacji (DINUM) ogtosita rozpoczecie najwiekszej w historii Europy
migracji administracji publicznej z systemu operacyjnego Windows na
Linux. Celem przedsiewziecia jest ograniczenie niezaleznosci paristwa
od amerykanskich technologii i wzmocnienie suwerennosci cyfrowe;j.
Do jesieni 2026 roku wszystkie ministerstwa majg przedstawic szcze-
gdtowe plany transformacji struktur IT. Docelowo migracja ma obja¢
2,5 min urzednikéw parnstwowych, z czego 500 tys. ma przejsé na Li-
nux do korica 2027 roku (,,France swaps Windows...”; 2026). Wedtug
dostepnych informacji, jeszcze w maju 2026 roku nowe rozwigzania
zostaly wdrozone dla 80 tys. pracownikéw publicznej stuzby zdrowia.
Reforma wpisuje sie we francuskg strategie cyfrowa, o ktérej mé-
wit Emmanuel Macron podczas European Digital Sovereignty Summit
w 2025 roku (Elysée, 2025; DWS News, 2025). W swoim wystapieniu
Prezydent Macron podkreslal, ze Europa nie moze sta¢ si¢ technolo-
gicznym wasalem Stanéw Zjednoczonych ani Chin. Zwracat réwniez
uwage na koniecznosé odejscia od modelu, w ktérym europejskie
panstwa petnia jedynie role klientéw zagranicznych Big Techéw, za-
miast rozwija¢ wlasne technologie. Wedtug francuskiego prezydenta
kluczowe znaczenie maja wicksze inwestycje w innowacje, badania
oraz rozwdj nowoczesnych technologii, poniewaz to wiasnie one maja
stanowi¢ fundament europejskiej konkurencyjnosci. Zapowiedziat tak-
ze zwickszenie inwestycji w europejsk3 infrastrukture tzw. sztucz-
nej inteligencji, obejmujaca budowe centréow danych, rozwéj euro-
pejskich modeli Al oraz zwigkszanie mocy obliczeniowej dostepnej
na terenie Unii Europejskiej. Istotnym elementem strategii ma byé
réwniez zasada local content, zaktadajgca preferowanie europejskich
dostawcédw w zamdwieniach publicznych. Francuski prezydent podkre-
$lat ponadto potrzebe szerszego wykorzystania FOSS jako sposobu

na zwigkszenie niezaleznosci technologicznej.
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Osigganie tych celéw jest mozliwe dzieki wspieraniu lokalnych
dostawcéw infrastruktury i chmury poprzez rygorystyczny system

kwalifikacji ustug chmurowych. W 2016 r. francuska agencja ds. cyber-

CYFROWA RACJA STANU

bezpieczeristwa (ANSSI) opracowata SecNumCloud - zbiér wymagan
bezpieczeristwa, organizacyjnych i prawnych dla ustug chmurowych.
Na jego podstawie ANSSI prowadzi proces kwalifikacji, w ramach kté-
rego oceniane sg konkretne ustugi chmurowe. Aby uzyskaé kwalifikacje

SecNumCloud, dostawca musi spetni¢ szereg warunkéw, m.in.:

+ kontrola operacyjna nad infrastruktura i danymi musi by¢ na te-
rytorium Unii Europejskiej,

« ograniczenie wptywu podmiotéw spoza UE na zarzadzanie ustuga,
a takze zapewnienie, ze operacyjne zarzadzanie systemem odbywa
sie przez personel podlegajacy europejskiej jurysdykcji,

+ odpornosé¢ na dostep administracyjny wynikajacy z przepiséw

panstw trzecich.

Cho¢ formalnie nie promuje on konkretnych firm krajowych, jego
wymagania sprawiaja, ze na rynku powstajg rozwigzania ,,zaufanej
chmury” kontrolowane przez podmioty europejskie, czasem w mode-

lach partnerskich z globalnymi dostawcami technologii.

Sovereignty washing to praktyka polegajgca na marketin-
gowym lub regulacyjnym przedstawianiu ustug cyfrowych,
infrastruktury lub modeli chmurowych jako ,,suwerennych’,
seuropejskich” lub ,krajowych’, mimo ze w rzeczywistosci
kluczowe elementy kontroli technologicznej, operacyjnej
lub prawnej pozostaja zalezne od podmiotéw spoza danej
jurysdykciji. Najczesciej zarzut washingu pojawia sie wobec
ofert okreslanych jako ,sovereign cloud" lub ,EU sovereign
cloud’, ktére formalnie spetniajg czesS¢ wymogodw (np. lokali-
zacja danych w Europie), ale zdaniem krytykdw nie rozwigzujg
problemu zaleznosci od zagranicznego dostawcy technologii,
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jurysdykcji lub kontroli nad oprogramowaniem (L'Echo, b.d.).
Najbardziej oczywistym przyktadem sg europejskie inicjatywy
hiperskaleréw: Microsoft Sovereign Cloud, AWS European
Sovereign Cloud oraz analogiczne rozwigzania Google Cloud.
Krytycy wskazujg, ze cho¢ dane mogg by¢ przechowywane
| przetwarzane w Europie, to spétki pozostajg amerykanskie
i nadal podlegajg amerykanskim regulacjom, takim jak CLOUD
Act czy FISA 702. Drugim czesto przywotywanym przypadkiem
jest Delos Cloud w Niemczech, spétka zalezna SAP rozwijana
na potrzeby administracji publicznej. Cho¢ przedstawiana jest
jako rozwigzanie suwerenne, opiera sie na technologii Micro-
softu i wymaga ciggtego dostepu do aktualizacji oraz rozwoju
oprogramowania kontrolowanego przez pozaeuropejskiego
dostawce (Brecht, 2024).

Podobne kontrowersje pojawiajg sie wokét francuskich pro-
jektow S3NS (Thales + Google Cloud) oraz Bleu (Capgemini/
Orange + Microsoft) (Piquard, 2025). Zwolennicy argumen-
tujg, ze dzieki lokalnej kontroli operacyjnej, europejskiemu
personelowi, odrebnej infrastrukturze i zarzgdzaniu kluczami
kryptograficznymi spetniajg one wymagania suwerennosci.
Krytycy odpowiadajg jednak, ze kluczowe komponenty tech-
nologiczne, rozwdj platformy oraz czes¢ zaleznosci pozostajg
pod kontrolg amerykanskich dostawcow, dlatego okreslajg te
rozwigzania mianem sovereignty washing lub ,suwerennosci
przez franczyze'

Dowodem na zmiane w podejsciu jest decyzja dotyczgca He
alth Data Hub, czyli centralnej platformy danych zdrowotnych.
Po wieloletniej debacie dotyczacej wykorzystania Microsoft
Azure francuskie Ministerstwo Zdrowia zdecydowato w 2026 .
o wyborze krajowego dostawcy - Scaleway.

W 2026 r. organizacja CISPE zrzeszajgca europejskich do-
stawcow chmurowych ostrzegta Komisje Europejska przed
zjawiskiem sovereignty washing i argumentowata, ze czes¢
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ofert reklamowanych jako ,,europejskie” lub ,suwerenne” nie
spetnia wymogow faktycznej niezaleznosci od podmiotéw
spoza UE (,,Joint Call for a Sovereign and Resilient European
Cloud Policy’, 2026).

Zarzut sovereignty washing pokazuje przesuniecie debaty.
Jeszcze kilka lat temu za wystarczajgce uznawano przechowy-
wanie danych w Europie. Obecnie podnosi sig, ze rzeczywista
suwerennos¢ wymaga rowniez kontroli m.in. nad klucza-
mi kryptograficznymi, personelem, procesem aktualizaciji
oprogramowania, telemetrig, podwykonawcami oraz roz-

wojem technologii.

5.2.5. Monachium: wyzwania migracji

W 2003 roku wtadze Monachium zdecydowaly o rozpoczeciu procesu
odejscia od systemdéw Microsoftu i migracji catej administracji na roz-
wigzania open source. Decyzja byta zwigzana z koriczagcym sie wsparciem
dla Windows NT, a takze rosngcymi kosztami licencji oraz modernizacji.
W ramach programu LiMux rozpoczeto stopniowe wdrazanie systemu
operacyjnego opartego na Linuxie oraz pakietéw biurowych FOSS, co
objeto dziesigtki tysiecy stanowisk urzedniczych i wymagato réwnolegte-
go stworzenia oraz dostosowania szeregu narzedzi administracyjnych
do potrzeb lokalnej administracji (Thoma, 2017).

Przejscie na LiMux pozwolito miastu ograniczy¢ wydatki licen-
cyjne oraz cze¢sciowo uniknaé kosztéw zwigzanych z cyklicznymi
przymusowymi modernizacjami sprzetu, wynikajacymi z wymogoéw
kolejnych wersji oprogramowania Microsoftu. Wedtug danych przed-
stawianych przez wtadze Monachium catkowite oszczednosci projek-
tu mogly siegnaé okoto 10 milionéw euro. Jednoczesdnie zwigkszono
kontrole nad infrastrukturg IT oraz ograniczono zaleznos¢ od jednego,
zagranicznego dostawcy oprogramowania. Mimo to w 2017 wtadze mia-

sta zdecydowaty o powrocie administracji do Windows (Adach, 2024).
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Jednym z istotnych wyzwan wdrozenia byta interoperacyjnosé z sys-
temami zewnetrznymi. Czes$é stanowisk musiata pozostaé przy syste-
mie Windows ze wzgledu na koniecznosé¢ komunikacji z administracja
federalng oraz instytucjami Unii Europejskiej. Jednak w 2026 wiadze
Monachium postanowily wznowié projekt, argumentujac to potrzeba
tworzenia suwerennosci cyfrowej i ograniczeniem zaleznos$ci od jed-
nego dostawcy. Wskazuje to, ze mimo trudnosci z migracja wtadze sg
swiadome potrzeby podejmowania stanowczych dziatan.

Z perspektywy Polski doswiadczenia Monachium wskazuja, ze
kluczowe znaczenie ma nie tyle jednorazowa, calosciowa wymiana
srodowiska informatycznego, ile stopniowe etapowanie migracji
oraz konsekwentne budowanie zdolnosci wyjscia (exit capability)
poprzez wykorzystanie otwartych standardéw i interoperacyjnych
rozwigzan. Celem polityki cyfrowej powinno byé zapewnienie admi-
nistracji mozliwosci zmiany dostawcy bez ponoszenia nadmiernych

kosztdéw i ryzyka operacyjnego.

5.3. Przetarg KE na suwerenna chmure

W pazdzierniku 2025 r. Komisja Europejska uruchomita pierwszy
przetarg na suwerenne ustugi chmurowe dla instytucji Unii Europej-
skiej w ramach systemu zakupowego Cloud Ill Dynamic Purchasing
System, o wartosci do 180 mIn euro na okres szesciu lat. Celem prze-
targu bylo wzmocnienie pozycji unijnych instytucji, organéw, urze-
déw i agencji. Dodatkowym zalozeniem byto zachecenie rynku do
oferowania suwerennych rozwigzan cyfrowych zgodnych z prawem
i wartosciami UE.

Podstawg oceny ofert byt opracowany przez Komisje Cloud Sover-
eignty Framework 1.2.1, ktéry po raz pierwszy w historii europejskich
zamoéwien publicznych przelozyt abstrakcyjne pojecie suwerennosci
na obiektywne, audytowalne i poréwnywalne kryteria oceny - przed
jego opracowaniem nie byto technicznie mozliwe egzekwowanie suwe-

rennosci jako wymogu przetargowego.
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17 kwietnia 2026 r. Komisja ogtosita rozstrzygniecie przetargu,
przyznajac cztery réwnolegte kontrakty europejskim firmom. Byly to:
luksembursko-francuskie konsorcjum Post Telecom z OVHCloud i Cle-
verCloud, niemiecka spétka StacklT, francuska Scaleway oraz belgijsko-
-francusko-luksemburskie konsorcjum Proximus, Clarence i Mistral.
Komisja swiadomie wybrata model czterech dostawcédw zamiast jedne-
go, aby zapewni¢ dywersyfikacje i odpornosc na ryzyko uzaleznienia od
jednego podmiotu. Post Telecom, StacklT i Scaleway osiggnety poziom
SEAL-3, czyli petng odpornosé cyfrowa, natomiast Proximus uzyskat
poziom SEAL-2, z powodu korzystania z ustug S3NS - spétki joint ven-
ture Thales i Google Cloud. Poziom SEAL-2 stanowit minimalny wymdg
kwalifikacyjny w przetargu.

Wiaczenie do grona zwyciezcéw konsorcjum Proximus, opartego
czesciowo na platformie Google Cloud, wywotato debate w europej-
skim sektorze technologicznym. Komisja odniosta sie do tego wprost,
stwierdzajac, ze technologie spoza Europy moga spetniaé¢ minimalny
wymaég suwerennosciowy (SEAL-2) pod warunkiem, ze sg zarzadzane
w ramach rygorystycznych i odpowiednich struktur nadzoru europej-
skiego (Komisja Europejska, 2026).

Rozstrzygniecie przetargu ma znaczenie wykraczajgce poza sama
Komisje. Zacheca ono wszystkie organizacje, zaréwno publiczne, jak
i prywatne, do korzystania z Cloud Sovereignty Framework w celu
wzmocnienia wlasnej suwerennosci cyfrowej i odpornosci. Skala za-
interesowania okazata sie na tyle duza, ze 1 czerwca 2026 r. Komisja
opublikowata dodatkowe wyjasnienia dotyczace zawartosci Framewor-
ku wraz ze szczegdtowg dokumentacjg 48 kryteriéw oceny, pogru-
powanych w osiem kategorii suwerennosciowych, oraz metodologia
obliczania Sovereignty Score.

Prawdziwym przetomem jest jednak sam fakt, ze suwerennos¢ cy-
frowa po raz pierwszy stata si¢ formalnym kryterium wyboru do-
stawcy ustug publicznych - na réwni z ceng i parametrami tech-
nicznymi. Oznacza to zmiane paradygmatu: bezpieczeristwo cyfrowe

i suwerennosé przestajg byé postulatami politycznymi, a stajg sie mie-
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rzalnymi wymaganiami zamawiajgcego. Dla administracji publicznych
w catej Europie, w tym w Polsce, jest to sygnal, ze pytanie nie brzmi juz
»CZy” uwzgledniaé kryteria suwerennosciowe w zamdéwieniach na ustugi

cyfrowe, lecz ,kiedy” i ,jak”.

5.4. Stany Zjednoczone przejmuja TikTok

W sierpniu 2020 r. administracja Donalda Trumpa wydata rozporza-
dzenie wykonawcze (Executive Order 13942), argumentujac, ze pod-
leganie ByteDance prawu chiriskiemu potencjalnie umozliwia temu
panstwu dostep do danych uzytkowniczek i uzytkownikéw, a sama
platforma TikTok moze wplywaé na obieg informacji w Stanach Zjed-
noczonych. Rozporzadzenie to zostato jednak zablokowane przez sady
federalne, a w czerwcu 2021 r. formalnie uchylone przez administra-
cje Joe Bidena, ktéra zastgpita je odrebnym mechanizmem przegladu
bezpieczernistwa. Whasciwg podstawg prawng stata sie dopiero ustawa
Protecting Americans from Foreign Adversary Controlled Applications
Act (PAFACA), podpisana przez prezydenta Bidena w kwietniu 2024 r.
przy szerokim, ponadpartyjnym poparciu Kongresu. Jej logika zaktada-
la, ze dalsze funkcjonowanie TikToka w USA bedzie mozliwe jedynie
pod warunkiem zmiany struktury kontroli wiascicielskiej nad plat-
forma poprzez zbycie jej czesci na rzecz podmiotéw amerykariskich.
W przeciwnym razie aplikacja mogtaby zostaé wytgczona z dystrybucji
oraz aktualizacji na rynku amerykariskim (Tewari, 2026).

17 stycznia 2025 r. Sad Najwyzszy USA jednogtosnie odrzucit od-
wotanie TikToka, dajgc ByteDance czas do 19 stycznia 2025 r. na zbycie
spdétki pod grozbg wylgczenia z amerykanskiego rynku (mechanizm
takiego ,wylgczenia” polegal m.in. na tym, ze sklepy takie jak Apple
App Store czy Google Play nie mogtyby juz udostepniaé TikToka do
pobrania). Gdy termin ten faktycznie minat, aplikacja na kilka godzin
przestata dziata¢ w USA - jednak Donald Trump, obejmujac urzad 20
stycznia 2025 r., wstrzymat egzekwowanie ustawy i wielokrotnie prze-

suwat termin sprzedazy. 25 wrzesnia 2025 r. ostatecznie podpisat roz-
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porzadzenie uznajgce zaproponowang strukture zbycia za spetniajaca
wymogi prawne. Nowa, amerykariska spétka joint venture miata przejgé
dziatalno$é TikToka w USA, z udziatem ByteDance ograniczonym ponizej

20%, a danymi uzytkownikéw przechowywanymiw amerykarskiej infra-
strukturze chmurowej. Transakcja odbyla si¢ w styczniu 2026, a kon-
trola w nowej spétce USDS Joint Venture LLC znalazta si¢ w rekach

konsorcjum inwestoréw amerykanskich i sojuszniczych, wsréd kté-
rych gtéwna role odgrywaty Oracle, Silver Lake i MGX (Levin, 2026).

Mechanizm ten nie stanowit klasycznego wywtaszczenia, lecz
warunkowanie dostepu do rynku krajowego spetnieniem okreslonych
wymogow bezpieczenstwa. W tym sensie przypadek TikToka mozna
interpretowad jako przykitad suwerennosci jurysdykcyjnej paristwa sto-
sowanej wobec globalnej platformy cyfrowej w sytuacji, gdy kontrola
nad przeptywem danych, algorytmami rekomendacji oraz infrastruktura
komunikacyjng zostata uznana za element bezpieczeristwa narodowego.
Pokazuje to, ze w sytuacjach strategicznych wladze moga traktowad
infrastrukture cyfrowa jako obszar regulacji bezpieczeristwa, a paristwa,
nawet promujace od lat model liberalny, mogg stosowa¢ instrumen-
ty ograniczajgce swobode dzialania globalnych platform cyfrowych
kosztem klasycznych zasad wolnego rynku. Co warto podkresli¢, po-
lityka ta byta konsekwentnie realizowana niezaleznie od zmieniajacej
sie administracji USA.

Nalezy jednak zastrzec, ze amerykariski mechanizm warunkuje do-
step do rynku krajowego spetnieniem okreslonych wymogdw, a jego
konstrukcja prawna - oparta na specyficznej dla USA architekturze
uprawnien prezydenckich w zakresie bezpieczeristwa narodowego oraz
na orzecznictwie sagdéw amerykanskich - nie ma bezposredniego od-
powiednika w systemie UE.

Przedstawione przypadki pokazuja, ze suwerennos¢ cyfrowa staje
si¢ jednym z kluczowych elementéw wspédiczesnego bezpieczeristwa
paristwa, a konsekwentnie wprowadzana polityka suwerennosciowa
moze doprowadzi¢ w krétkim czasie do oszczednosci oraz do ogra-

niczenia zaleznosci od zewnetrznych dostawcdéw technologii.
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Rozdziat VI
Fundamenty suwerennosci cyfrowej

Skuteczna transformacja cyfrowa paristwa powinna opierad sie na kilku

filarach, ktére omawiamy ponize;j.
6.1. Interoperacyjnos¢ i otwartos¢

Interoperacyjnos¢ powinna zostac¢ uznana za fundamentalny standard
projektowy systeméw informatycznych administracji publicznej, sta-
nowiacy warunek konieczny dla realizacji celéw suwerennosci cyfrowej.
Oznacza to systemowe odejscie od architektur zamknietych na rzecz
rozwigzan opartych na otwartych standardach, umozliwiajgcych wymiane
danych i ustugw sposdb niezalezny od konkretnego dostawcy technologii.

Kluczowe znaczenie ma zapewnienie interoperacyjnosci systemoéw
(w tym poprzez stosowanie otwartych standardéw i API, ocene¢ prze-
noszalnosci i exit capability), poniewaz umozliwia ona wspdtprace
réznych rozwigzan i zapobiega tworzeniu zamknietych ekosystemdéw
technologicznych. Paristwo zachowuje wéwczas mozliwosé podejmo-
wania najkorzystniejszych decyzji w obszarze ICT i szybkiego reago-
wania na zmieniajacy sie kontekst technologiczny, gospodarczy czy
geopolityczny.

Istotne jest, aby wymadg interoperacyjnosci byt egzekwowany de
facto, a nie wylacznie de jure. Meta, implementujac interoperacyj-
nosé komunikatoréw WhatsApp i Messenger w ramach Digital Markets
Act, zaprojektowata jg w sposdb oparty na kontrolowanych interfej-
sach API, NDA i mechanizmach centralnie zarzgdzanych przez Meta,
a nie na otwartych standardach federacyjnych. W praktyce oznacza
to, ze podmioty trzecie muszg uzyskad dostep do srodowiska Meta na
warunkach ustalanych jednostronnie przez Big Tech. Poprzez wymdg

dostepu do takich danych i mechanizmdw, jak np. identyfikacja en-
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dpointéw, metadanych potgczeri i parametréw routingu, w praktyce
Meta uniemozliwia potgczenie z architekturg federacyjng Fediverse/
Mastodona (Meijer, 2025).

6.2. FOSS i copyleft

Istotne jest wykorzystanie rozwigzan FOSS, ktére zwiekszajg przejrzy-
stosé systemdw, dajg administracji, ale i spoteczeristwu, wiekszg kon-
trole nad infrastruktura cyfrowa, w tym mozliwos$é rozwoju wiasnych
rozwigzan, dopasowanych do potrzeb danej instytucji. Z tego powodu
wszystkie panstwa europejskie starajace sie odzyskac¢ suwerennosé
cyfrowa aktywnie wspieraja FOSS.

Znaczenie ma réwniez aspekt ekonomiczny, choé nie jest to bezwa-
runkowe. Catkowity koszt posiadania (TCO) i eksploatacji systemu obej-
muje bowiem nie tylko opfaty licencyjne, lecz takze koszty wdrozenia,
migracji, integracji, utrzymania, wsparcia technicznego oraz szkolen.
Ostateczny bilans zalezy wiec od skali dziatania i kompetencji danej
organizacji. Mimo to w perspektywie dlugoterminowej rozwiazania
FOSS czesto pozwalaja ograniczy¢ wydatki zwigzane z licencjami,
zmniejszyc¢ ryzyko uzaleznienia od jednego dostawcy oraz wspieraé
rozwdj local content, tworzac miejsca pracy i wzmacniajac krajowe
kompetencje technologiczne.

Dzieki mozliwosci audytu, modyfikacji i wspdtdzielenia kodu, FOSS
wzmacniajg przejrzystosé, interoperacyjnosé oraz zdolnosé paristwa
do samodzielnego utrzymywania i rozwijania infrastruktury cyfrowej,
stanowigc jeden z fundamentéw dtugoterminowej suwerennosci tech-
nologicznej. Nalezy przy tym zwracaé uwage na réznice miedzy do-
stepnoscig kodu, rozumiang wylacznie jako mozliwosé¢ wgladu w kod,
a wolnym i otwartym oprogramowaniem, ktére dzieki odpowiednim
licencjom gwarantuje uzytkownikom prawo do analizowania, modyfi-
kowania i rozpowszechniania kodu.

W potaczeniu z licencjami typu copyleft FOSS jest nie tylko roz-

wigzaniem technicznym, lecz takze narzedziem polityki rozwojowej.
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Pozwala zatrzymac wieksza czesé wartosci ekonomicznej w lokalnej
gospodarce, wspiera rozwdj krajowych kompetencji technologicznych
i débr wspdlnych, a jednoczesnie ogranicza przejmowanie efektéw wy-

pracowanych ze srodkéw publicznych przez globalnych monopolistéw.

6.3. Rozwdj krajowych kompetencji i badanie lokalnosci

Rozwdéj krajowych kompetencji oraz wzmacnianie lokalnego taricucha
wartosci stanowig istotny element budowy suwerennosci cyfrowe;j.
Obejmuje to zdolnosé krajowych podmiotéw do projektowania, wdra-
zania, utrzymania i rozwijania infrastruktury cyfrowej, a takze udziat
lokalnych firm, specjalistéw i instytucji badawczych m.in. w realizacji
zamodwien publicznych. Takie podejscie sprzyja akumulacji wiedzy i kom-
petencji w gospodarce, zwieksza odpornosé na zewnetrzne zakiécenia
oraz ogranicza zaleznos¢ od pojedynczych zagranicznych dostawcéw.

Jednoczesdnie, jak wskazali§my powyzej, brak jest dzis mechanizmu
badania lokalnosci i wzmacniania rozwoju lokalnych dostawcéw czy
to w zamdwieniach publicznych, czy poprzez inne mechanizmy. Model
oceny krajowosci dostawcdéw uwzglednia m.in. strukture wiasnosci,
lokalizacje dziatalnosci, rezydencje podatkowa, strukture zatrudnienia,
siedzibe oraz udziat przychoddéw generowanych w kraju. Jednak sama
formalna ocena krajowosci jest niewystarczajaca do oceny faktycznej
lokalnosci dostawcy, poniewaz nie obejmuje identyfikacji wszystkich
dostawcéw w taricuchu wartosci - co ilustruje wspomniany przyktad
Operatora Chmury Krajowej, ktéry mimo krajowej struktury wiasciciel-
skiej dziata w oparciu o ustugi hiperskaleréw. W konsekwencji ocena
suwerennosci wymaga analizy nie tylko bezposredniego dostawcy,
lecz catego taricucha technologicznego i powigzan z globalng in-
frastruktura cyfrowa. Tego typu rozwigzania, tzn. badanie laricucha
dostaw, w pewnym stopniu przewiduje dyrektywa NIS2, jedli chodzi
o badanie poziomu bezpieczeristwa.

Pamietad przy tym nalezy, ze konieczne jest projektowanie instru-

mentdw wsparcia w sposdb, ktéry bedzie zgodny z zasadami jednolitego
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rynku Unii Europejskiej, w szczegdlnosci zasadg réwnego traktowania
wykonawcdéw i niedyskryminacji. Oznacza to, ze nalezy stosowad takie
kryteria zamdwien publicznych, ktére promujg suwerennosé cyfrowg
poprzez wymagania funkcjonalne, jurysdykcyjne, sSrodowiskowe itp.,

a nie poprzez bezposrednie preferencje o charakterze narodowym.

6.4. Ochrona przed naruszeniami wynikajacymi z eksterytorial-

nych jurysdykcji

Ochrona przed eksterytorialnymi jurysdykcjami jest kluczowa dla za-
chowania realnej kontroli paristwa nad danymi, infrastrukturg i pro-
cesami decyzyjnymi. Ryzyko dostepu organdéw parstw trzecich do
danych publicznych oraz wplywu na dziatlanie systemoéw cyfrowych
ostabia suwerennos¢ operacyjna i prawnga. Ograniczanie tego ryzyka
wymaga stosowania rozwigzan lokalizujgcych przetwarzanie danych
w EOG, preferowania (a na wyzszych poziomach krytycznosci - wymo-
gu) dostawcéw podlegajgcych europejskiej jurysdykcji, wprowadzania
oceny kontroli wiascicielskiej i taricucha dostaw oraz ryzyka prawnego
w zamdwieniach publicznych. Istotne jest przy tym badanie zasiegu ju-
rysdykcji we wszystkich warstwach infrastruktury, w tym wspomniane
juz wczesniej kwestie takie, jak kontrola kluczy po stronie podmiotu
europejskiego, ograniczenie dostepu personelu spoza EOG, audyto-

walnosé i odpornosé operacyjna.

6.5. Informacja to podstawa: audyt wewnetrzny, dane publiczne

Panstwo powinno aktywnie badaé¢ swéj poziom uzaleznienia, jed-
noczesnie dbajac, by taki audyt mogli przeprowadzaé niezaleznie
badaczki i badacze akademiccy i ze spoteczeristwa obywatelskiego.
Obecnie brakuje podstawowych danych na ten temat. Dlatego postu-
lujemy przeprowadzenie audytu wewnetrznego w instytucjach publicz-
nych w celu wyliczenia kosztéw, jakie ponosi nasze paristwo na rzecz

rozwigzan konkretnych firm (w tym Big Techéw) i udostepnienia tych
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informacji opinii publicznej. Audyt powinien objg¢ catos¢ wydatkdw
cyfrowych, w szczegdlnosci licencje na oprogramowanie biurowe, sys-
temowe i specjalistyczne, optaty za ustugi chmurowe i infrastrukture
obliczeniowa, koszty subskrypcji platform i narzedzi Saa$S, a takze wy-
datki na integracje i utrzymanie systeméw opartych na zagranicznych
rozwigzaniach. Tylko petny obraz tych kosztéw (zawierajacy kwoty, ale
tez nazwy dostawcdéw), czesto rozproszonych miedzy dziesigtki in-
stytucji i ukrytych w budzetach operacyjnych, pozwoli na Swiadoma
debate o skali uzaleznienia i realnych korzysciach z rozwijania krajo-

wych rozwigzan.
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Wiestaw Wilk

Przewodniczacy Zwigzku Pracodawcdéw -

Polska Chmura

fot. Mateusz Lelek

Przez lata dyskutowalismy o tym, kto dostarczy paristwu technologie.
Zdecydowanie rzadziej zadawalismy sobie pytanie, od kogo paristwo
bedzie zalezne za pieé czy dziesieé lat. To wiasnie od odpowiedzi na to
pytanie zaczyna sie dzi$ rozmowa o suwerennosci cyfrowej. Nie chodzi
bowiem o wybdr konkretnego dostawcy czy technologii, ale o zdolnosé
parnstwa do zachowania kontroli nad infrastrukturg, danymiiprocesami,
od ktérych zalezy jego funkcjonowanie.

Dlatego za jedng z najwazniejszych rekomendacji raportu uwazam po-
stulat przeprowadzenia kompleksowego audytu zaleznosci technologicz-
nych administracji publicznej. W Polsce wcigz nie dysponujemy petnym
obrazem tego, komu powierzamy strategiczne dane, od jakich techno-
logii jestesmy uzaleznieni ani jakie bytyby konsekwencje utraty dostepu
do kluczowych ustug cyfrowych. Trudno budowaé skuteczng polityke
bezpieczeristwa bez takiej wiedzy. Najpierw trzeba zdiagnozowad skale
zaleznosci, a dopiero pdZniej projektowaé mechanizmy ich ograniczania.

Réwnie istotne jest odejscie od myslenia, ze bezpieczernstwo infra-
struktury mozna oceniad wytagcznie przez pryzmat lokalizacji danych.
Serwer stojgcy w Polsce nie oznacza automatycznie, ze paristwo za-
chowuje nad nimi kontrole. O rzeczywistym poziomie bezpieczeristwa
decyduje réwniez jurysdykcja, ktérej podlega dostawca, mozliwosé
wywierania wplywu przez organy paristw trzecich czy zdolnos$é zapew-
nienia ciggtosci dziatania w sytuacji kryzysowej. Wybierajgc rozwigzania
technologiczne, wybieramy jednoczesnie okreslony porzadek prawny
i model odpowiedzialnosci za dane.

To samo wyzwanie zaczyna dotyczy¢ sztucznej inteligenciji. Jezeli
modele Al bedg coraz szerzej wykorzystywane w administracji publicz-
nej, ochronie zdrowia czy sektorze finansowym, pytania o jurysdykcje,
kontrole nad danymi treningowymi, mozliwos$¢ audytu modeli czy ich

dalszego rozwoju stang sie rdéwnie wazne jak dzis pytania dotyczace



infrastruktury chmurowej. Suwerennosé cyfrowa nie koriczy sie na cen-
trach danych - obejmuje caly ekosystem technologiczny, ktéry bedzie
decydowat o konkurencyjnosci gospodarki i sprawnosci paristwa.

Na tym tle szczegdlnie interesujgca wydaje sie zawarta w raporcie re-
komendacja testu suwerennosci. Jego najwiekszg wartoscig nie jest sam
model oceny czy system kaskadowy, ale préba odpowiedzi na pytanie, kté-
rego administracja publiczna do tej pory praktycznie sobie nie zadawata:
jak mierzy¢ ryzyko uzaleznienia technologicznego? Dzis$ przy zakupie ustug
dostepu do infrastruktury cyfrowej analizujemy przede wszystkim cene,
funkcjonalnosé czy zgodnosé z wymaganiami technicznymi. Znacznie rza-
dziej oceniamy dtugoterminowe skutki wyboru konkretnego rozwigzania
- mozliwosé migracji, ryzyko vendor lock-in, zaleznos¢ od pojedynczego
dostawcy czy wplyw decyzji zakupowych na rozwdj krajowych kompetencji.

Nieprzypadkowo podobne dyskusje prowadzone sg dzis w wielu kra-
jach Europy. Francja rozwija wlasny model zaufanej chmury, Niemcy i Da-
nia wzmacniajg wymagania dotyczace infrastruktury publicznej, a Komisja
Europejska coraz wyrazniej akcentuje potrzebe budowania europejskich
kompetencji cyfrowych. Nie wynika to z checi ograniczania konkurencji
ani odrzucania globalnych technologii. To efekt uznania infrastruktury
cyfrowej za element bezpieczeristwa parnstwa i odpornosci gospodarki.

Warto przy tym pamietaé, ze suwerennosé cyfrowa nie oznacza
budowania cyfrowych granic. Otwarty rynek pozostaje fundamentem
rozwoju innowacji. Jednoczesnie paristwo ma prawo i obowiagzek okre-
sla¢ wymagania wobec technologii wykorzystywanych w obszarach
o znaczeniu strategicznym. Tak samo jak definiujemy standardy dla
infrastruktury energetycznej czy telekomunikacyjnej, tak tez powin-
nismy okreslaé zasady dotyczace infrastruktury cyfrowej, ktéra staje
sie dzi$ jednym z najwazniejszych zasobdéw paristwa.

Najwiekszym ryzykiem nie jest to, ze Polska wybierze niewtasciwy
model suwerennosci cyfrowej. Najwiekszym ryzykiem jest to, ze nie
stworzy zadnego modelu i nadal bedzie podejmowacd strategiczne de-
cyzje technologiczne gtéwnie w oparciu o cene oraz krétkoterminowa
wygode. W Swiecie, w ktérym infrastruktura cyfrowa staje sie jednym
z filaréw bezpieczeristwa parnistwa, taki sposéb myslenia przestaje

byé wystarczajacy.



Rozdziat Vil
Rozwigzania

71. Test suwerennosci

Test suwerennosci to instrument zapowiedziany przez premiera
Donalda Tuska podczas Europejskiego Kongresu Finansowego
w czerwcu 2026 roku, ktéry miatby by¢ stosowany przy zakupach
technologicznych na potrzeby panstwa powyzej 5 min zt lub 15 min zt
w przypadku inwestycji infrastrukturalnych, pozwalajac zbadaé, naile
dany projekt pozostawia panstwu polskiemu kontrole nad witasnymi
systemami i danymi. Rekomendujemy, aby instrument ten uzyskat pod-
stawe ustawowa i byt stosowany podczas zakupu infrastruktury cyfrowe;.
Jednoczesnie proponujemy inng logike - zamiast podejscia wylacznie
kwotowego, oceng infrastruktury pod katem jej krytycznosci.
Projektujac test, nalezy pamietad, ze samo kryterium fizycznej lo-
kalizacji infrastruktury na terytorium Europejskiego Obszaru Gospo-
darczego ma charakter niewystarczajacy z perspektywy zapewnie-
nia realnej suwerennosci danych. Dane przetwarzane na serwerach
zlokalizowanych w Polsce, lecz pozostajgcych pod kontrolg podmiotu
podlegajacego jurysdykcji paristw trzecich, nie moga by¢ uznane za
w petni bezpieczne, poniewaz moga podlegaé obowigzkom ujawnienia
wobec organdw obcych paristw na mocy przepiséw obowigzujacych
w panstwie siedziby dostawcy lub jego beneficjenta rzeczywistego.
W zwigzku z powyzszym zasadne jest przyjecie w regulacji jedno-
znacznego wymogu, zgodnie z ktérym warunkiem $swiadczenia ustug
chmurowych na rzecz administracji publicznej jest nie tylko lokalizacja
infrastruktury w ramach EOG, lecz réwniez zapewnienie, ze kontrola
korporacyjna oraz beneficjent rzeczywisty dostawcy ustug pozostaja

wylacznie w jurysdykcji paristw Europejskiego Obszaru Gospodarczego.
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7.11. Jak zaprojektowad test suwerennosci?

Postepujaca cyfryzacja panistwa sprawia, ze infrastruktura cyfrowa
staje sie warunkiem wykonywania podstawowych funkcji publicznych,
od stanowienia i egzekwowania decyzji politycznych, przez wytwa-
rzanie wiedzy instytucjonalnej, po utrzymanie zasobdéw materialnych
paristwa. Obowigzujace regulacje krajowe dotyczace infrastruktury
krytycznej koncentruja sie jednak przede wszystkim na cyberbezpie-
czenistwie i odpornosci operacyjnej, pomijajac problem zaleznosci
technologicznych, ekonomicznych, srodowiskowych i jurysdykcyjnych.
Proponujemy nowy, warstwowy model suwerennosci cyfrowej, ktéry
uwzglednia te rézne poziomy niezaleznosci paristwa. Nalezy stosowad
go wobec infrastruktury cyfrowej, oceniajgc poziom jej krytycznosci
dla mozliwosci sprawowania przez panistwo podstawowych funkcji.
Ponizej opisujemy poszczegdlne warstwy, nastepnie przedstawiamy
indeks, ktéry pozwala przeksztatci¢ je w nowy model kaskadowy za-
mdwien publicznych na infrastrukture cyfrowa. (Model wykorzystuje
zalozenia Cloud Sovereignty Framework, ale uzupetnia go o aspekty,
ktére nie zostaty w nim ujete.)

Proponowany przez nas model wychodzi z zalozenia, ze nie wszyst-
kie elementy infrastruktury cyfrowej maja taki sam poziom znaczenia
dla funkcjonowania paristwa, a zatem poziom wymaganej kontroli
publicznej powinien by¢ stopniowalny i uzalezniony od krytycznosci
danej infrastruktury. Ocena tej krytycznosci wymaga zastosowania
szesciu uzupetniajgcych sie kryteridow, ktére odpowiadajg warstwom

suwerennosci.

1. Kryterium operacyjne

Dotyczy znaczenia infrastruktury dla wykonywania zadan publicznych
oraz utrzymania ciggtosci dziatania paristwa.
Obejmuje zaréwno biezacy wpltyw systemu na funkcjonowanie insty-

tucji publicznych, jak i jego znaczenie dla zdolnos$ci paristwa do wyko-
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nywania oraz odtwarzania podstawowych funkcji suwerennych w sytu-
acjach kryzysowych, awaryjnych lub przy dtugotrwatych zakiéceniach.
Uwzglednia skale konsekwencji utraty dostepnosci, mozliwos¢ za-

stgpienia systemu oraz podatnos$¢ na ataki cybernetyczne i fizyczne.

2. Kryterium jurysdykcyjne

Ryzyko wynikajgce z podlegania infrastruktury prawu panstw trzecich,
w szczegdlnosci mozliwosé eksterytorialnego dostepu do danych oraz
politycznego wpltywu na funkcjonowanie ustug cyfrowych.

Kluczowe jest nie tylko zbadanie ,gdzie dane sg przechowywane”,
ale jakiemu prawu podlegajg firmy, ktére majg prawnie i technicznie
mozliwos$é dostepu do catego stosu ustug (dane, klucze, telemetria,
personel uprzywilejowany, podwykonawcy i kontrola nad aktualizacjami).

Poziom 1 - jurysdykcja krajowa - Obejmuje infrastrukture, ktéra
pozostaje w pelni poddana prawu krajowemu zaréwno w sensie for-
malnym, jak i operacyjnym, przy czym kluczowe jest nie tylko fizyczne
zlokalizowanie danych, lecz takze brak istotnych zaleznosci od zagra-
nicznych reziméw prawnych oraz podmiotédw mogacych podlegaé eks-
terytorialnym obowigzkom ujawniania informacji.

Poziom 2 - jurysdykcja unijna - Obejmuje infrastrukture podle-
gajaca prawu Unii Europejskiej i paristw EOG, przy czym réwniez tutaj
istotne jest uwzglednienie potencjalnych punktéw styku z rezimami
eksterytorialnymi panstw trzecich, w szczegdlnosci w sytuacji, gdy do-
stawca ustug lub jego podwykonawcy podlegajg réwnolegle jurysdykcji
pozaeuropejskiej. Poziom ten oznacza zatem ograniczona, lecz niepetna
autonomie regulacyjna, w ktérej istotne znaczenie ma struktura wihasci-
cielska, kontrola technologiczna oraz taricuch dostaw ustug cyfrowych.

Poziom 3 - jurysdykcje parstw trzecich - Obejmuje infrastrukture,
ktéra w catosci lub w czesci podlega rezimom prawnym paristw spoza
UE/EOG, w szczegdlnosci w zakresie obowigzkéw ujawniania danych,
dostepu stuzb publicznych, regulacji bezpieczeristwa narodowego oraz

kontroli nad podmiotami swiadczgcymi ustugi cyfrowe. Kluczowe zna-
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czenie ma tu nie tylko formalna jurysdykcja siedziby dostawcy, lecz
takze mozliwosé eksterytorialnego oddziatywania prawa, w tym doste-
pu do danych, kluczy kryptograficznych, metadanych, infrastruktury

zarzadzania ustugg oraz personelu uprzywilejowanego.

3. Kryterium ekonomiczne

Obejmuje dwa powigzane, lecz odrebne wymiary oceny infrastruktury
cyfrowej. Pierwszym z nich jest poziom uzaleznienia od pojedyncze-
go dostawcy technologicznego oraz wystepowanie mechanizméw
vendor lock-in, ktére ograniczajg lub w praktyce uniemozliwiajg mi-
gracje do alternatywnych rozwigzan. Ocena w tym zakresie powinna
uwzgledniaé nie tylko formalng mozliwos$é przeniesienia systemu, ale
réwniez realne koszty migracji, dostepnosé kompetencji na rynku oraz
stopien otwartosci architektury technologicznej (w tym dostepnosé API,
formatéw danych oraz mozliwo$é samodzielnego utrzymania systemu).
Tu réwniez nalezy ocenié¢ wplyw przyjetego zestawu wytycznych na
rozwdj krajowego ekosystemu kompetencji i wartosci kapitatu ludz-
kiego, czyli potencjatu mieszkanek, mieszkaricéw, przedsiebiorstw
i organizacji do wytwarzania znacznej wartosci w faricuchu dostaw
i reprodukcji spoteczne;j.

Analiza uzaleznienia powinna obejmowad réwniez bezpieczen-
stwo laricucha dostaw fizycznych elementéw infrastruktury cyfro-
wej. Ocena ta powinna uwzgledniaé stopien koncentracji produkciji,
ryzyko zaktécen geopolitycznych oraz mozliwos$é utrzymania ciggtosci
funkcjonowania systemoéw w warunkach kryzysowych. Jednoczes$nie
polityka zamdwien publicznych powinna wspieraé rozwdéj krajowych
i europejskich kompetencji technologicznych, know-how oraz zdolnosci
produkcyjnych, zwiekszajgcych udziat lokalnych podmiotéw w taricuchu
wartosci infrastruktury cyfrowe;.

Drugim wymiarem jest wplyw przyjetego rozwigzania technolo-
gicznego na rozwéj krajowego ekosystemu kompetencyjnego i pro-

dukcyjnego, rozumianego jako zdolnos$¢ pracownic, przedsiebiorstw
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oraz instytucji do uczestnictwa w tworzeniu wartosci w taricuchu do-
staw technologii cyfrowych. W tym ujeciu infrastruktura cyfrowa nie
jest wylgcznie kosztem operacyjnym administracji, lecz réwniez na-
rzedziem ksztattowania dlugoterminowych zdolnosci intelektualnych
i gospodarczych parnstwa czy reprodukcji spoteczne;j.

Oznacza to, ze przy wyborze rozwigzan technologicznych w sek-
torze publicznym nalezy oceniaé nie tylko ich cene i funkcjonalnosé,
lecz takze to, czy dany model wdrozenia umozliwia rozwéj lokalnych
kompetencji inzynierskich i administracyjnych, pozwala na tworze-
nie ustug i produktéw pochodnych przez krajowe podmioty, wspie-
ra transfer wiedzy i technologii do krajowego ekosystemu, czy tez
przeciwnie - prowadzi do trwatej koncentracji wartosci w rekach ze-
wnetrznych dostawcdw. W tym sensie infrastruktura cyfrowa staje sie
réwniez instrumentem polityki rozwojowej, a nie wylgcznie obszarem
zaméwien publicznych rozumianych jako zakup ustug IT.

Kryterium ekonomiczne obejmuje zaréwno wtasciwosci architekto-
niczne infrastruktury cyfrowej determinujgce poziom zaleznosci syste-
mowej, jak i wynikajace z nich efekty strukturalne w zakresie organizacji
rynku, kompetencji technologicznych oraz dystrybucji wartosci w tan-
cuchu dostaw. Ocena ta powinna obejmowad zatem: interoperacyjnos¢,
otwarte standardy, otwarte API, FOSS i copyleft jako mechanizmy
kontroli warstwy kodu, umozliwiajgce zaréwno audytowalnos¢ sys-
temdw, jak i rozwéj lokalnych kompetencji, ustug oraz produktéw
o wysokiej wartosci dodanej, a takze zwiekszenie efektywnosci i ra-
cjonalnosci inwestycji publicznych poprzez unikanie powielania tych
samych rozwigzan przy jednoczesnym wspieraniu innowacji budowa-
nych naistniejgcych komponentach. Kryterium obejmuje réwniez prze-
nosnosé danych i systeméw, lokalizacje taricucha wartosci, zdolnosé
do odwracalnego wyjscia z systemu bez utraty funkcjonalnosci (exit
capability), kontrole nad warstwa tozsamosci i dostepu oraz stopien

koncentracji rynku dostawcéw.
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4. Kryterium poznawcze (epistemiczne)

Coraz wiekszg role odgrywaé powinno kryterium poznawcze (episte-
miczne). Wspdlczesna infrastruktura cyfrowa nie stuzy juz wylgcznie do
przechowywania danych, lecz wpltywa na procesy komunikacji, obieg
informacji, sposéb podejmowania decyzji, a w konsekwencji zdolnos¢é
paristwa do autonomicznego przetwarzania wiedzy. Szczegdlnie wi-
doczne jest tow przypadku ustug chmurowych, systemdw analitycznych
i LLM. Systemy te wptywaja nie tylko na techniczne funkcjonowanie
administracji, ale réwniez na sposéb produkcji wiedzy, organizowania
procesdéw decyzyjnych - im bardziej paristwo je wykorzystuje, tym bar-
dziej kluczowe staje sie zapewnienie kontroli nad tym, gdzie i wedtug
jakich zasad informacje sg wytwarzane, przechowywane i przetwarzane.
Na przyktad narzedzia Al sg coraz czesciej wykorzystywane do analizy
dokumentdéw, wyszukiwania informacji, tworzenia rekomendacji, auto-
matyzacji pracy urzedniczej czy wspomagania procesdéw legislacyjnych -
z coraz mniejszym udziatem pracownikdéw paristwa, a wiec z coraz mniejsza
mozliwoscig odtworzenia informacji czy logiki podejmowanych decyzji.
Oznacza to, ze kontrola nad tego rodzaju infrastruktura staje sie
elementem autonomii paristwa poréwnywalnym z kontrolg nad infra-
struktura energetyczng lub telekomunikacyjna. W przypadku syste-
mdw o wysokim znaczeniu poznawczym paristwo powinno mdéc stawiadé
dodatkowe wymagania dotyczace: przejrzystosci dziatania modeli
i algorytmow, mozliwosci audytu sposobu przetwarzania danych,
kontroli nad danymi treningowymi oraz systemami treningowymi,
lokalizacji przetwarzania danych, mozliwosci wdrazania modeli lo-
kalnie lub w infrastrukturze publicznej, interoperacyjnosci i mozli-
wosci migracji do alternatywnych rozwigzan (otwartych standarddéw
i przenosnosci), ograniczenia uzaleznienia od pojedynczego dostawcy
technologicznego, czy stopnia zaleznosci od zewnetrznych systemoéw
poznawczych oraz ryzyka ich utrwalenia w postaci epistemicznego
vendor lock-in, a takze zdolnosci do odtwarzania i weryfikacji proce-

sow decyzyjnych w czasie, niezaleznie od dostawcy technologii.
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5. Kryterium srodowiskowe

Konieczne jest wprowadzenie (i rozszerzenie w stosunku do propozyciji
KE) odrebnego kryterium srodowiskowego, czyli oceny infrastruk-
tury cyfrowej pod katem jej bezpieczeristwa w kontekscie zasobow.
Znaczenie kluczowe ma ocena dostepnosci oraz efektywnosci wyko-
rzystania wody, energii i innych zasobéw w catym cyklu zycia systemu
oraz, naile to mozliwe, w catym taricuchu dostaw. Kryterium to powinno
byé stosowane jako element oceny strategicznej lokalizacji i skali infra-
struktury cyfrowej panistwa. Zwiekszajgce sie wykorzystanie LLM jest
bezposrednim czynnikiem infrastrukturotwérczym, dlatego analizy
powinny objaé zaréwno juz istniejgce centra danych (i powigzang in-
frastrukture), jak i nowe inwestycje powstajgce jako efekt tzw. banki
Al (Al-driven data centers). Z uwagi na stosunkowg nowos¢ tego typu
perspektywy aspekt srodowiskowy w kontekscie centréw danych zo-
stanie omdwione szerzej.

Wspdtczesne centra danych oraz infrastruktura obliczeniowa,
w tym LLM, charakteryzuja si¢ rosngcym i systemowo niedoszaco-
wanym zuzyciem zasobéw wodnych. Najnowsze prognozy wskazuja,
ze w ciggu najblizszych dwdch dekad w skali globalnej centra danych
moga wymagacd nawet 150 miliardéw metréw szesciennych wody rocz-
nie, co oznacza 24-krotny wzrost wzgledem obecnego poziomu. Jed-
noczesnie znaczgca czesé wykorzystanej wody nie wraca do lokalnych
systemdéw hydrologicznych, lecz ulega bezpowrotnemu zuzyciu, co
oznacza realne obcigzenie lokalnych zasobéw wodnych - mowa tu réw-
niez o proporcjonalnym, wielokrotnym wzroscie zuzycia wody. Problem
ten ma szczegdlne znaczenie w kontekscie powigzania systemdw ener-
getycznych i wodnych. Woda jest niezbedna nie tylko do chlodzenia
infrastruktury, ale i do produkcji energii elektrycznej, w szczegdlnosci
w elektrowniach konwencjonalnych, ktére nadal stanowig istotng czesé
miksu energetycznego.

Wiele istniejgcych oraz planowanych instalacji energetycznych loka-

lizowanych jest na obszarach juz dzi$ doswiadczajgcych stresu wodne-
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go, co oznacza, ze zasoby wodne nie sg tam wykorzystywane w sposéb
zréwnowazony. W rezultacie infrastruktura cyfrowa staje sie jednym
z czynnikéw wzmacniajgcych presje na systemy wodno-energetyczne.
Szczegdlnie istotny jest fakt, ze lokalizacja centréw danych oraz pozo-
statej infrastruktury systeméw opartych o LLM czesto koncentruje sie
w wybranych regionach metropolitalnych, ktére jednoczes$nie nalezg
do obszaréw o ograniczonych zasobach wodnych. W przypadku Polski
wskazuje sie na wysoka koncentracje tego typu infrastruktury w rejonie
Warszawy i Mazowsza, ktére jednoczesnie nalezg do regionéw narazo-
nych na poglebiajgce sie niedobory wody.

Brak systemowych danych dotyczacych rzeczywistego zuzycia wody
i energii przez centra danych w Polsce stanowi istotng luke w planowa-
niu strategicznym, ograniczajgc mozliwosé oceny dtugoterminowych
skutkéw rozwoju infrastruktury cyfrowej. W tym kontekscie rozwdj
infrastruktury cyfrowej, w szczegdlnosci centréw danych i systemdw Al,
nie powinien byc¢ analizowany wylgcznie w kategoriach bezpieczeristwa
cyfrowego i innowacyjnosci technologicznej, lecz réwniez jako element
infrastruktury obcigzajgcej systemy srodowiskowe i bezpieczeristwa
zasobdw naturalnych paristwa. Brak integracji polityki cyfrowej z poli-
tyka wodna i energetyczna prowadzi do powstawania ukrytych ryzyk
systemowych, ktére moga w dluzszej perspektywie przeksztalcic sie
w kryzys infrastrukturalny o charakterze gospodarczym, ale takze
wplywajacym na bezpieczenstwo panstwa.

Obecne ramy prawne w Polsce pozostajg niewystarczajace do
uwzglednienia i mitygacji tego ryzyka. W krajowym ustawodawstwie
nadal brakuje jasnych definicji kluczowych pojeé, takich jak ,,ryzyko
wodne”, ,ponowne wykorzystanie wody” (ang. water reuse) czy ,,efek-
tywnos$é wodna”. Z tego wzgledu konieczne jest wprowadzenie obo-
wigzku oceny wplywu inwestycji cyfrowych na zasoby wodne i ener-
getyczne w skali lokalnej i krajowej. Ocena ta powinna uwzgledniad
nie tylko bezposrednie zuzycie zasobdw, ale réwniez wptyw faricucha
dostaw, w tym produkcji sprzetu. W tym zakresie mozliwe jest wyko-

rzystanie istniejgcych metodologii, takich jak Volumetric Water Benefit
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Accounting (Rozliczeniowa ewidencja korzysci wodnych, VWBA 2.0)
(Volumetric Water Benefit Accounting, 2019) oraz standard Alliance for
Water Stewardship (Sojusz na rzecz Zarzagdzania Zasobami Wodnymi,
AWS 3.0) (Alliance for Water Stewardship, 2026), ktére umozliwiajg
bardziej precyzyjng ocene wptywu inwestycji na zasoby wodne w skali
calego dorzecza. Ich zastosowanie w ramach zamdwien publicznych
pozwalatoby na uwzglednienie nie tylko lokalnego poboru wody, lecz
réwniez jego systemowych konsekwencji Srodowiskowych.

Réwnolegle konieczne jest uwzglednienie aspektu energetycznego,
w tym Zrddet zasilania centréw danych oraz ich wptywu na stabilnosé
systemu energetycznego. W szczegdlnosci nalezy oceniad stopien sa-
mowystarczalnosci energetycznej infrastruktury cyfrowej oraz jej od-
pornosé na zaktécenia, przy jednoczesnym uwzglednieniu wptywu wy-
branego miksu energetycznego na zuzycie wody i obcigzenie lokalnych
ekosystemdw. W praktyce oznacza to koniecznosé integracji polityki
suwerennosci cyfrowej z polityka klimatyczng, wodng i energetyczna

- infrastruktura cyfrowa powinna staé si¢ elementem systemu gospo-
darowania zasobami naturalnymi parnstwa i podlegac¢ analogicznym

zasadom planowania strategicznego jak infrastruktura energetyczna

czy wodna. Podobne wymogi powinny dotyczy¢ analizy odpowiednich

Zzrédet oraz magazyndéw energii, ktére zapewniaé majg moce niezbedne

do prawidtowego funkcjonowania centréw danych oraz ich stabilnosé
w przypadku awarii lub celowych atakéw. Tu uwzglednié nalezy poziom

samowystarczalnosci energetycznej tych centréw (niezaleznosci od

centralnejinfrastruktury), ktéry na obecnym etapie zapewniajg przede

wszystkim OZE w potgczeniu z magazynami energii.

Zwrdcié nalezy uwage, ze wybdr zZrédta energii elektrycznej zaleznego
od chlodzenia wodg oraz wptyw termiczny takiego Zrédta na sSrodowisko
réwniez istotnie wplywa na poziom obcigzenia ekosystemu wodnego.

Dodatkowo zasadne jest uwzglednienie wptywu infrastruktury cen-
tréw danych na ceny energii elektrycznej oraz stabilnosé lokalnych sys-
temoéw energetycznych, co mozna obserwowacd na przyktadach paristw

o wysokiej koncentracji tego typu infrastruktury, takich jak Irlandia,
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gdzie szybki rozwdj centréw danych istotnie wptywa na presje na sys-
tem energetyczny.

W analizie wptywu infrastruktury cyfrowej na zasoby srodowisko-
we nalezy réwniez uwzglednié aspekt dlugoterminowej elastycznosci
technologicznej oraz ryzyka nadmiernej specjalizacji infrastruktury.
Obecna fala inwestycji w tzw. Al-driven data centers opiera si¢ na za-
lozeniu statego i rosngcego zapotrzebowania na moc obliczeniowg dla
systemdw opartych o duze modele jezykowe, co prowadzi do budowy
wysoko wyspecjalizowanej infrastruktury zoptymalizowanej pod okre-
slony typ obcigzen obliczeniowych. Infrastruktura ta rézni sie istotnie
od wczesniejszych generacji centréw danych, ktére byty projektowane
jako bardziej uniwersalne i elastyczne. W przypadku obecnej generac;ji
obserwuje sie wysoka koncentracje zasobdédw w wyspecjalizowanych
uktadach GPU oraz infrastrukturze chtodzenia dostosowanej do duzej
gestosci mocy (ilosci energii na jednostke przestrzeni), co ogranicza
mozliwosé ich alternatywnego wykorzystania w przypadku spadku za-
potrzebowania na okreslone typy obcigzen. Z tego wzgledu zasadne
jest uwzglednienie w polityce infrastrukturalnej scenariuszy srednio-
i dlugoterminowych, w ktérych czesé obecnie budowanej infrastruk-
tury moze utracié swojg pierwotng funkcje lub wymagaé kosztownej
konwersji. Dlatego kryterium srodowiskowe powinno obejmowac¢ nie
tylko biezace zuzycie zasobéw wodnych i energetycznych, lecz réw-
niez ocene¢ trwalosci funkcjonalnej inwestycji oraz jej zdolnosci
do adaptacji w warunkach zmiany paradygmatu technologiczne-

go, np. poprzez uwzglednienie ryzyka ,,stranded infrastructure™?,

10 Pojecie stranded infrastructure wywodzimy z koncepcji stranded assets rozwijanej w eko-
nomii ekologicznejiw analizach ryzyka inwestycyjnego. Odnosi sie do infrastruktury, ktéra
przed koricem zaktadanego okresu eksploatacji traci znaczng czes$é swojej uzytecznosci,
wartosci ekonomicznej lub znaczenia strategicznego wskutek zmian technologicznych,
regulacyjnych, rynkowych lub srodowiskowych. Przyktadem sg nowe elektronie weglowe,
planowane na kilkadziesiat lat eksploatacji, ktére znacznie szybciej stajg sie nieoptacalne
przez nowe regulacje klimatyczne lub tarisze alternatywne Zrédta energii. Por. Park, H.
(2024). Stranded assets. W: D. J. Fiorino, T. A. Eisenstadt, i M. K. Ahluwalia (Red.), Elgar
Encyclopedia of Climate Policy (s. 198-202).
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czyli infrastruktury, ktéra mimo wysokich kosztéw budowy i eksplo-
atacji traci swojg uzytecznos$é w wyniku zmian technologicznych lub
regulacyjnych.

Kryterium srodowiskowe powinno obejmowacd réwniez wplyw fi-
zycznych komponentdw infrastruktury w catym ich cyklu zycia. Ana-
lizie powinny podlegaé w szczegdlnosci koszty srodowiskowe i spo-
leczne zwigzane z wydobyciem surowcow niezbednych do produkcji
sprzetu teleinformatycznego, ukladéw scalonych, urzadzen siecio-
wych i systeméw magazynowania energii, w tym ryzyka zwigzane
z eksploatacjg tzw. mineratéw konfliktu oraz koncentracjg wydoby-
cia kluczowych surowcéw w niewielkiej liczbie paristw. Réwnoczesnie
ocena infrastruktury cyfrowej powinna uwzgledniaé stopien zgodno-
$ci z zasadami gospodarki obiegu zamknigtego, obejmujgcymi trwa-
to$é urzadzen, mozliwosé ich naprawy, modernizacji i ponownego wy-
korzystania, dostepnosé czesci zamiennych, a takze poziom odzysku
surowcéw po zakornczeniu eksploatacji. Z perspektywy suwerennosci
cyfrowej szczegdlne znaczenie ma ograniczanie modelu opartego na
szybkiej wymianie sprzetu na rzecz rozwiazan maksymalizujacych
okres uzytkowania infrastruktury oraz zmniejszajacych zaleznos¢
od stale rosnacego zuzycia zasobéw naturalnych i globalnych tan-
cuchoéw dostaw.

Wigczenie tego wymiaru do oceny inwestycji publicznych pozwala
lepiej powiazaé polityke cyfrowa z dlugoterminowg polityka rozwo-
jowa panstwa, w ktérej kluczowe znaczenie ma nie tylko biezgca wy-
dajnosc systemdw, ale réwniez ich elastycznosé, rekonfigurowalnosé

oraz odpornosé na zmiane paradygmatdéw technologicznych.

6. Kryterium demokratyczne

Ostatnim elementem jest kryterium demokratyczne, odnoszace sie
do wptywu infrastruktury na mozliwos¢ realizacji praw cztowieka, ale
takze realng zdolnos¢ obywatelek i obywateli do rozumienia, kontro-

lowania i wspétksztattowania infrastruktury cyfrowej. W tym ujeciu
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infrastruktura cyfrowa nie jest tylko narzedziem administracji, lecz sys-
temem tworzgcym relacje wiadzy pomiedzy paristwem a obywatelami,
ksztattujgcym poziom rozwoju intelektu powszechnego.

Kryterium to obejmuje ocene wptywu infrastruktury na mozliwosé
realizacji praw cztowieka, takich jak dostep do informacji publicznej,
ustug publicznych, w tym ochrony zdrowia, pomocy spotecznej czy ko-
munikacji, ale réwniez poziom suwerennosci jednostek zaréwno wobec
panstwa, jak i podmiotéw prywatnych kontrolujgcych kluczowe warstwy
infrastruktury cyfrowej. Istotne jest zbadanie, czy projektowane syste-
my zwiekszajg czy ograniczaja realng sprawczosé uzytkowniczek i uzyt-
kownikéw. Sprawczos$dé ta obejmuje nastepujgce warstwy: zdolnosé do
ich rozumienia, audytowania, samodzielnego wytwarzania, modyfiko-
wania oraz zmiany dostawcy bez utraty dostepu do kluczowych ustug.

Oznacza to przesuniecie perspektywy z modelu ,uzytkownika ustug
cyfrowych” na model ,uczestnika i wspdtwiascicielki infrastruktury cy-
frowej”, w ktérym dostep do wiedzy technologicznej oraz mozliwosé jej
praktycznego wykorzystania stajg sie elementem infrastruktury demo-
kratycznej. Istotne jest jednoczesnie uwzglednienie dbatosci o przeciw-
dziatanie wykluczeniu spotecznemu wynikajagcemu z upowszechnienia
technologii cyfrowych i wycofywania sie paristwa z alternatywnych,

»analogowych”, rozwigzan.

Z tego wzgledu kluczowym komponentem polityki suwerenno-
sci cyfrowej paristwa powinna by¢ systemowa edukacja cyfrowa
(edukacja do wolnosci cyfrowej) obejmujaca zaréwno dzieci, jak
i dorostych. Edukacja ta nie powinna ograniczaé sie do kompetencji
uzytkowych (obstugi pakietu biurowego), lecz obejmowad réwniez ro-
zumienie podstawowych warstw infrastruktury cyfrowej, w tym opro-
gramowania FOSS, zasad dziatania systemdéw opartych o duze mode-
le jezykowe, a takze ich wplywu na srodowisko, gospodarke, procesy
decyzyjne i in. Powszechne kompetencje cyfrowe sg dzi§ warunkiem
realnej kontroli demokratycznej nad infrastrukturg paristwa. Wytgcz-
nie spoteczeristwo posiadajgce zdolno$¢ rozumienia podstawowych

mechanizmdw dziatania systeméw cyfrowych moze efektywnie weryfi-
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kowaé, czy polityka suwerennosci cyfrowej jest faktycznie realizowana
czy jedynie deklarowana.

Kryterium musi tez dostrzegaé¢ mechanizmy bezposredniego wpty-
wania na kierunek rozwoju technologii oraz podejmowania decyzji o alo-
kacji wartosci wytwarzanej przez ustugi cyfrowe. Przykladem takiego
rozwigzania jest stosowanie formy prawnej spétdzielni jako demokra-
tycznego modelu swiadczenia ustug, wspoétwiltasnosci i wspétdecy-
dowania. Spétdzielnie cyfrowe, umozliwiajgc zrzeszanie zaréwno oséb
fizycznych (np. uzytkownikdéw), jak i oséb prawnych (np. samorzaddéw
czy firm), gwarantuja jednoczesnie réwny gtos cztonkom, co stanowi
bezposrednia realizacje demokracji ekonomicznej. Kryterium demo-
kratyczne powinno rozpoznawac i preferowaé bardziej pozadane

spotecznie formy dziatalnosci.

7. Podsumowanie - kryteria klasyfikacji

Proponowany model klasyfikacji infrastruktury cyfrowej paristwa opiera
sie na szesciu uzupetniajgcych sie kryteriach oceny krytycznosci. Wy-

odrebnione tu zostaly kryteria:

e oOperacyjne

« jurysdykcyjne
« ekonomiczne

« epistemiczne

+ Srodowiskowe

+ demokratyczne

Pierwszym z nich jest kryterium operacyjne, odnoszace sie do stop-
nia, w jakim awaria, utrata integralnosci lub utrata kontroli nad danym
systemem wptywa na zdolnos$é panstwa do wykonywania podstawo-
wych funkcji publicznych.

Drugim jest kryterium jurysdykcyjne, obejmujgce ryzyko wynikajace

z podlegania infrastruktury prawu panstw trzecich, w szczegdlnosci
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mozliwosci ekstraterytorialnego dostepu do danych, wptywu politycz-
nego na funkcjonowanie ustug cyfrowych oraz ograniczenia autonomii
decyzyjnej paristwa.

Trzecim jest kryterium ekonomiczne, dotyczace zaréwno poziomu
uzaleznienia od pojedynczego dostawcy technologicznego (vendor
lock-in), jak i wptywu infrastruktury na rozwdj krajowego ekosystemu
kompetencyjnego, przemystowego i technologicznego (a przez to mo-
del rozwoju).

Czwartym jest kryterium poznawcze (epistemiczne), odnoszace sie
do wpltywu infrastruktury cyfrowej na procesy produkcji wiedzy, obieg
informacji, organizacje proceséw decyzyjnych oraz zdolno$é parnstwa
do autonomicznego przetwarzania danych i wiedzy.

Pigtym jest kryterium srodowiskowe, obejmujgce wptyw infrastruktury
cyfrowej na zuzycie energii, wody i innych zasobdw naturalnych, zaréwno
w wymiarze lokalnym, jak i globalnym, wraz z oceng dtugoterminowej
trwatodciinfrastruktury i ryzyka nadmiernej specjalizacji technologiczne;j.

Ostatnim jest kryterium demokratyczne, odnoszace sie do wptywu
infrastruktury cyfrowej na mozliwos$¢ realizacji praw cztowieka, poziom
sprawczosci obywateli oraz zdolnos$é spoteczeristwa do rozumienia,
kontrolowania i wspdtksztattowania infrastruktury cyfrowej paristwa.

Szesé przedstawionych kryteridw tworzy komplementarny model
oceny krytycznosci infrastruktury cyfrowej, ktéry wykracza poza trady-
cyjne podejscie skupione wytgcznie na cyberbezpieczenstwie i ciggtosci
operacyjnej. Paristwo nie musi sprawowacd petnej kontroli nad kazdym
elementem, jednak im wieksze znaczenie danej infrastruktury dla au-
tonomii politycznej, zdolnos$ci poznawczych instytucji i praw obywateli,

tym wyzsze powinny byé wymagania.

7.1.2. Ocena krytycznosci infrastruktury cyfrowej w zamdwieniach

publicznych

Analiza krytycznos$ci infrastruktury cyfrowej ujawnia, ze decyzje zaku-

powe w sektorze publicznym majg konsekwencje wykraczajgce daleko
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poza biezgcg sprawnosé operacyjng systemdw, poniewaz ksztattuja
one dlugoterminowe zaleznosci technologiczne, sSrodowiskowe, po-
znawcze i gospodarcze panstwa. Proponowany przez nas kaskadowy
test suwerennosci stanowi odpowiedz na te luke - nie jest formalna
struktura prawna ani sztywnym wymogiem, lecz systemem klasy-
fikacji i wymagan projektowanym w duchu rozwoju /ocal content
oraz suwerennosci cyfrowej. Jego celem jest powigzanie decyzji
zakupowych z poziomem krytycznosci infrastruktury - tak, aby
zamoéwienia publiczne staly si¢ instrumentem swiadomego ksztat-
towania krajowego i europejskiego ekosystemu technologicznego,
a nie wylacznie mechanizmem pozyskiwania ustug IT przy najniz-
szych kosztach.

Wyzej opisane kryteria zostaly pogrupowane w trzy indeksy, aby
uprosci¢ model. Ponizej przedstawiono sugestie rozkladu wag, jednak

ich ostateczny uklad wymaga osobnego studium.
1. Criticality Score
Ocena krytycznosci (Criticality Score) obejmuje:

+  Kryterium operacyjne (wptyw awarii lub zaktécenia systemu na
zdolno$¢ paristwa do dziatania) Waga -70%

«  Kryterium jurysdykcyjne uzupetnia Criticality Score w zakresie,
w jakim ryzyka prawne i regulacyjne moga wptywaé na mozliwosé
utrzymania ciggtosci dziatania systemdéw. Waga - 30%.

2. Sovereignty Impact Score
Ocena wptywu na suwerennosé (Sovereignty Impact Score) obejmuje:
«  Kryterium ekonomiczne. Waga - 40%

+  Kryterium poznawcze. Waga - 20%

«  Kryterium demokratyczne. Waga - 20%
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Kryterium jurysdykcyjne poza wymiarem operacyjnym wptywa réw-
niez na strukture zaleznosci polityczno-prawnych paristwa wobec

innych jurysdykcji. Waga - 20%

3. Environmental Impact Score

Ocena wplywu srodowiskowego (Environmental Impact Score)

obejmuje:

Pobdrizuzycie wody i energii (zaréwno bezposredni pobdrizuzy-
cie zasobdw przez centra danych i infrastrukture obliczeniowa, jak
i ich wplyw na lokalne systemy wodno-energetyczne). Waga - 40%
Warstwa tancuchdéw dostaw i surowcéw obejmuje zdolnosé syste-
mu do odtwarzania infrastruktury w warunkach zaktécen dostaw.
Uwzglednia ona dostepnosé surowcdéw krytycznych, mozliwosd re-
cyklingu komponentdéw, odpornosé na koncentracje wydobycia oraz
ryzyka geopolityczne zwigzane z taricuchami dostaw. Waga - 35%

Stabilno$é systemu energetycznego i chtodniczego obejmuje za-
leznosé infrastruktury cyfrowej od miksu energetycznego, jego od-
pornosé oraz konsekwencje lokalizacji centréw danych w kontekscie

dostepnosci zasobdw. Waga - 25%

7.1.3. Rezimy suwerennosci

Ponizej przedstawiamy sposdb, w jaki model umozliwia okreslenie wy-

maganego poziomu suwerennosci w zaleznosci od oceny krytycznosci

danej infrastruktury. W ramach tego podejscia poszczegdlnym katego-

riom infrastruktury przypisuje sie odpowiednie klasy rezimu suweren-

nosci, ktére réznicujg zakres wymagan regulacyjnych i technicznych.
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Tabela 3. Rezimy suwerennosci

Poziom Klasa 1 Klasa 2 Klasa 3 Klasa 4
Rezim Rezim Rezim Rdzen
podstawowy kontrolowany strategiczny infrastruktury
paristwa
Przeznaczenie Infrastruktura Infrastruktura Infrastruktura Infrastruktura
wspierajaca istotna dla o wysokim o podstawowym
funkcjonowanie sprawnego poziomie znaczeniu
administracji wykonywania krytycznosci dla ciggtosci
i ustug wybranych operacyjnej oraz dziatania
publicznych funkgji istotnym wptywie instytucji
paristwa lub na zaleznosé paristwowych
dla utrzymania technologiczng oraz kluczowa
dltugoterminowej paristwa w zapewnieniu
kontroli nad bezpieczeristwa
kluczowymi narodowego
procesami oraz zarzgdzania
cyfrowymi kryzysowego
Wymagany CS: 0-50 CS: 50-70 lub CS: 270 CS: 280
Scoring SIS: 0-50 SIS: 50-70 SIS: 260 SIS: 270
EIS EIS: EIS: 250 EIS: petna ocena
monitorowany uwzgledniany, (w tym stranded
ale niedecydujacy infrastructure
itaricuchy
zasobdéw)
Kluczowe Interoperacyjnosé, Standard FOSS, Jak w klasie 3, Jak w klasie
wymogi API, przenoszalno$¢  interoperacyjnosé¢  ponadto lokalne 4, ponadto
danych, preferencja i exit capability, wdrazanie brak vendor
rozwigzari FOSS, obowigzkowa modeli Al dependency
jurysdykcja jurysdykcja z petng kontrolg jako warunek
w ramach UE w ramach UE, nad danymi projektowy,
audytowanie treningowymi, lokalizacja
proceséw obowigzkowe danych wylacznie
decyzyjnych cykliczne audyty w jurysdykgji
i Al, prawo bezpieczeristwa krajowej,
zamawiajgcego przez obowigzkowe
do audytu uprawniony audyty z prawem
infrastruktury podmiot dostepu
dostawcy oraz krajowy, prawo do petnej
wizji lokalnej na do wizji lokalnej dokumentacgji
zadanie infrastruktury technicznej
dostawcy i infrastruktury
fizycznej,
mozliwosé
audytu

przez stuzby
paristwowe
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W poréwnaniu z propozycja z projektu rozporzadzenia CADA
nasz system uwzglednia wiecej warstw infrastruktury cyfrowej,
w szczegoblnosci ocene suwerennosci pod katem zaleznosci poznaw-
czej czy srodowiskowej, mocniej zaznacza kwesti¢ stosowania FOSS
jako narzedzia audytowalnosci, interoperacyjnosci i wzmacniania
kompetencji technologicznych. Moze stad sie propozycja nie tyle
konkurencyjng wobec CADA, co wspierajgca dalsze prace nad rozpo-
rzagdzeniem w kierunku jego pogltebienia i bardziej kompleksowego
rozumienia warstw suwerennosci. W naszym przekonaniu wprowadze-
nie powyzszego standardu jest konieczne do zabezpieczenia interesu

publicznego.

7.2. Certyfikacje zaufanego dostawcy

Jak wskazywano w poprzednich rozdziatach, Krajowy Schemat Certyfi-
kacji nie zostat dotagd wydany. Art. 7 KSCC wskazuje wprost, ze krajowy
certyfikat moze zostaé¢ wydany wytgcznie dla rozwigzarn zapewniaja-
cych poufnosé i integralnosé przetwarzanych danych na poziomie
odpowiednim do potencjalnych cyberzagrozen. Eksterytorialny dostep
podmiotu z paristwa trzeciego do danych, niezaleznie od zastosowa-
nych zabezpieczen technicznych, stanowi znane i realne zagrozenie
dla poufnosci danych. Ocena jurysdykcyjna i wlascicielska dostawcy
powinna by¢ jednym z instrumentéw stuzgcych weryfikacji ryzyk kry-
terium juz ustanowionego na poziomie ustawy, do ktérego doprecyzo-
wania w ramach krajowego schematu certyfikacji cyberbezpieczeristwa

uprawniony jest minister w drodze rozporzadzenia (por. art. 15).

Ustawa z dnia 25 czerwca 2025 r. o krajowym systemie
certyfikacji cyberbezpieczenstwa

Art. 7. 1. Krajowy certyfikat moze zosta¢ wydany dla produktu
ICT, ustugi ICT, procesu ICT, ustugi zarzgdzanej w zakresie bez-

pieczenstwa lub systemu zarzadzania cyberbezpieczenstwem,

ktére zapewniajg dostepnos¢, autentycznosg, integralnosc lub
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poufnos¢ przetwarzanych danych lub udostepnianych funkcji lub
ustug na poziomie odpowiednim do potencjalnych cyberzagro-
zen oraz minimalizujg znane ryzyka w zakresie cyberzagrozen.

W przypadku wrazliwych danych i infrastruktury krytycznej kluczo-
we jest wprowadzenie gradacji wymagan jurysdykcyjnych. Dla danych
o najwyzszym stopniu wrazliwosci oraz systemoéw infrastruktury
krytycznej paristwa dostawca powinien podlegaé¢ wylacznie jurys-
dykcji polskiej, a infrastruktura i administracja systemem musza by¢
zlokalizowane na terytorium Polski. Dla danych o nizszym stopniu
wrazliwosci dopuszczalna jest jurysdykcja unijna, pod warunkiem, ze
przetwarzanie odbywa sie wylacznie w Europejskim Obszarze Gospo-
darczym inie istnieje ryzyko eksterytorialnego dostepu przez podmioty
z panstw trzecich. Podejscie to jest spdjne z logikg matrycy klasyfikacji
danych zawartej w SCCO i moze zostad oparte o te klasyfikacje.

Wymaga to réwniez w przypadku dostawcéw obstugujgcych dane
wrazliwe oraz infrastrukture krytyczng takze uzyskania wysokiego wy-
niku testu suwerennosci.

Certyfikat zaufanego dostawcy musi gwarantowa¢ rzeczywista
kontrole paristwa nad dostarczanymi rozwigzaniami. Ponadto wpro-
wadzenie wymogu posiadania certyfikatu przyspieszy znacznie we-
ryfikacje dostawcéw w procesie zamoéwien publicznych, unifikujac
ja do jednostek w tym wyspecjalizowanych i do tego upowaznionych.
Instytucje kupujace rozwigzania ICT bedg dzigki temu mogty w prosty
sposdb sprawdzié rzeczywisty poziom zaufania dostawcy.

Jezeli obecnie obowigzujgce przepisy nie umozliwiajg jednostkom
certyfikujacym uwzgledniania struktury wtasnosciowej ani jurysdykcji
dostawcy w procesie oceny, konieczne jest odpowiednie rozszerzenie
ich kompetencji lub wprowadzenie mechanizmu wigzacej wspdtpracy
z whasciwymi organami paristwowymi. Analiza beneficjenta rzeczywi-
stego, struktury witascicielskiej oraz rezimu jurysdykcyjnego stanowi
bowiem standardowy element procedur stosowanych przez organy

regulacyjne i instytucje sektora finansowego, gdzie tego rodzaju oce-
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ny sg realizowane rutynowo w ramach obowigzkéw nadzorczych oraz
procedur zgodnosci.

Przy formutowaniu kryteriéw certyfikacyjnych nalezy jednak koncen-
trowac sie na skutkach prawnych i organizacyjnych dla bezpieczerstwa
danych, a nie wylgcznie na formalnych cechach podmiotu. Kryterium
jurysdykcyjne powinno byé zatem ujmowane przede wszystkim jako
ocena odpornosci na eksterytorialny dostep do danych, mozliwosci
sprawowania kontroli nad kluczami kryptograficznymi, lokalizacji pro-
cesow administracyjnych oraz zdolnosci do zapewnienia ciggtoscii au-
tonomii Swiadczenia ustug. Struktura wiascicielska i podporzgdkowanie
okreslonym porzadkom prawnym pozostajg w tym ujeciu istotnymi prze-
stankami oceny ryzyka, lecz nie stanowig jedynego kryterium certyfikacji.

Jednoczesnie krajowy system certyfikacji powinien pozostawacé kom-
plementarny wobec europejskich schematdéw certyfikacyjnych (por. art.
57 aktu o cyberbezpieczeristwie). Do czasu przyjecia rozwigzan unijnych
zapewniajgcych poréwnywalny poziom ochrony suwerennosci cyfrowej
certyfikacja krajowa moze petni¢ funkcje instrumentu przejsciowego,

odpowiadajgcego na biezgce potrzeby bezpieczeristwa parstwa.

Certyfikat zaufanego dostawcy musi gwarantowac rzeczywi-
stg kontrole panstwa nad dostarczanymi rozwigzaniami tech-
nologicznymi. Wsrod zatozen certyfikatu powinny znalez¢ sie:

- Suwerennos¢ jurysdykcyjna (wyrazajgca stopien ochro-
ny przed wptywem obcych porzadkéw prawnych, w szcze-
golnosci poprzez ocene ryzyka eksterytorialnego dostepu
do danych, konfliktow jurysdykcyjnych oraz podporzad-
kowania dostawcy regulacjom panstw trzecich).

- Przejrzystos¢ wtasnosciowa i kontrola nad dostawca
(polegajgca na identyfikacji beneficjenta rzeczywistego,
zrodet kontroli kapitatowej oraz podmiotéw zdolnych do
wywierania istotnego wptywu na dziatalnos¢ dostawcy

i Swiadczone przez niego ustugi).
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«  Suwerennos¢ infrastruktury i danych (rozumiana jako
zdolnos¢ do utrzymania kontroli nad infrastrukturg, proce-
sami administracyjnymi i danymi, obejmujgca lokalizacje
przetwarzania danych, zarzadzania systemami oraz klu-
czowych elementéw tancucha dostaw ustug cyfrowych).

7.3. Edukacja do wolnosci cyfrowej

Zmiana technologiczna nie jest mozliwa bez réwnolegtej zmiany w zakre-
sie kompetencji cyfrowych oraz edukacji uzytkowniczeki uzytkownikéw,
dlatego paristwo musi przeznaczy¢ srodki na systemowe szkolenia
pracownikéw administracji publicznej - zaréwno przed wdrozeniem
nowych rozwiazan, jak i w trakcie procesu migracji - co ograniczy
opdr wobec zmian i utatwia adaptacje do nowego srodowiska pracy.
Nie mniej istotne, ze wzgledu na wyzwania opisane w kryterium
demokratycznym i poznawczym, jest podniesienie powszechnego
poziomu rozumienia, tworzenia, audytowania i modyfikowania in-
frastruktury cyfrowej. Obejmuje to zaréwno reforme¢ programéw
nauczania na poziomie szkét podstawowych i srednich, jak i zmiane
kierunkéw wydatkowania srodkéw publicznych - tak, aby odchodzié od
promowania zamknietych ekosysteméw technologicznych na rzecz roz-
wijania umiejetnosci krytycznej oceny oraz korzystania z réznorodnych
rozwigzan cyfrowych, w tym opartych o FOSS i copyleft. Obecnie szkol-
na edukacja cyfrowa czesto koncentruje sie na uzytkowaniu narzedzi
dostarczanych przez najwiekszych globalnych dostawcéw technologii,
co w praktyce wzmacnia ich dominujgca pozycje. Jednoczes$nie, mimo
réwnolegtego akcentowania kwestii takich jak ochrona prywatnosci,
bezpieczeristwo danych czy higiena cyfrowa, uczennice i uczniowie
sg w duzej mierze w procesie edukacji (podczas zajed online, poprzez
e-dzienniczki czy uzywanie oprogramowania biurowego w chmurze)
osadzani w srodowiskach technologicznych, ktére opierajg sie na mo-

delach biznesowych zaleznych od silnej centralizacji danych i ograni-
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czonej przejrzystosci ich wykorzystywania. Zamiast uczulaé na kwe-
stie suwerennosci cyfrowej, szkota przyzwyczaja dzieci do roli biernych,
nadzorowanych odbiorcéw produktéw Big Techéw. Reforma powinna
zatem przesuwacd akcent w strone nauki programowania, umiejetnosci
oceny i wyboru alternatywnych rozwigzan oraz rozumienia ztozonosci
infrastruktury cyfrowej, w tym jej wptywu na prawa cyfrowe (prawa
cztowieka w kontekscie nowych technologii).

Istotnym mechanizmem wspierajagcym praktyczny wymiar edukacji
cyfrowej moze stad sie przywrdécona ustawowo instytucja spdtdziel-
ni uczniowskich. Spdétdzielnia uczniowska, prowadzona przez uczen-
nice i ucznidéw pod opieky nauczycieli, stanowi Srodowisko, w ktérym
kompetencje cyfrowe nabywane sg w dziataniu: poprzez prowadzenie
dziatalnosci, zarzadzanie jej zasobami informacyjnymi oraz korzystanie
z narzedzi cyfrowych w autentycznym kontekscie organizacyjnym. Mo-
del ten umozliwia praktyczne ksztaltowanie umiejetnosci krytycznego
doboru i Swiadomego wykorzystywania rozwigzan technologicznych,
w tym oprogramowania FOSS, t3czgc edukacje cyfrowg z kompetencjami
obywatelskimi i przedsiebiorczoscia.

Taka zmiana stanowitaby jednoczesnie podstawe do wzmocnienia kra-
jowych kadr - zaréwno w sektorze publicznym, jak i w gospodarce - zdol-
nych do projektowania, zamawiania oraz utrzymania infrastruktury cyfrowej

w sposdb bardziej Swiadomy, a przez to odporny na uzaleznienia zewnetrzne.

7.4. Finansowanie publiczne: BGK i PFR

Rozwéj suwerennosci cyfrowej wymaga aktywnego wsparcia kra-
jowych przedsigebiorstw technologicznych oraz budowy silnego lo-
kalnego sektora ICT zdolnego do tworzenia konkurencyjnych ustug
cyfrowych. Szczegdlne znaczenie majg tutaj instrumenty finansowe
panistwa, ktére moga wspieraé m.in. rozwdj polskich dostawcéw opro-

gramowania i infrastruktury chmurowe;j™.

11 Instrumenty wsparcia finansowego nalezy zaprojektowad z wyraznym zastrzezeniem zgodnosci

z unijnymi zasadami pomocy publiczne;j.
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Instytucje takie jak Polski Fundusz Rozwoju oraz Bank Gospo-
darstwa Krajowego s3 odpowiednimi narzedziami do realizowania
tych polityk. Finansowanie kapitatlowe ze strony PFR oraz preferencyjne
pozyczkiigwarancje BGK mogg umozliwié rozwéj krajowych przedsie-
biorstw technologicznych, zwiekszenie ich zdolnosci inwestycyjnych
oraz skalowanie rozwigzan konkurencyjnych wobec zagranicznych.

Wsparcie powinnzo obejmowad szczegdlnie:

«  rozwdj ustug chmurowych i centréw danych,

+ rozwigzania FOSS iinteroperacyjne systemy publiczne,

+ cyberbezpieczenstwo i technologie infrastrukturalne,

« Partnerstwa Publiczno-Spéidzielcze i spdétdzielczosé cyfrowa,

+  projekty strategiczne dla administracji publicznej i infrastruktury

krytycznej.

Finansowanie krajowych przedsiebiorstw nie powinno by¢ trakto-
wane wylgcznie jako polityka gospodarcza, ale réwniez jako inwestycja

w bezpieczenstwo panistwa i odpornosé cyfrowa.

7.5. Podsumowanie narzedzi wdrozeniowych dla paristwa

Osiggniecie suwerennosci cyfrowej wymaga diugoterminowej i spdjnej
strategii paristwa obejmujacej zaréwno regulacje rynku cyfrowego, roz-
wdj krajowych kompetencji cyfrowych i finansowe wsparcie kluczowych
projektéw. Dziatania, ktére powinny zostaé podjete przez paristwowe

instytucje, to:

+ stosowanie kaskadowego testu suwerennosci w zamdéwieniach
publicznych;

« ustanowienie certyfikacji zaufanego dostawcy;

+ wprowadzenie edukacji do wolnosci cyfrowej do podstawy progra-
mowej i szkolenia administracji;

« finansowanie publiczne dla krajowych rozwigzan przez BGK i PFR.
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Zakonczenie

Suwerennos$é cyfrowa stata sie kluczowym warunkiem bezpieczerstwa,
odpornosci gospodarczej i sprawczosci paristwa. Brak dziatarh w tym
obszarze doprowadzi do katastrofalnej w konsekwencjach zaleznosci
technologicznej Polski od globalnych dostawcdédw oraz ograniczania
konkurencyjnosci krajowego sektora IT, a w konsekwencji zagrozenia
dla bezpieczenstwa paristwa.

Koszty ekonomiczne dalszej bezczynnosci bedg rosty. Przyjmujac
prognozowany wzrost cen ustug cyfrowych o 12% rocznie, w ciggu
pieciu lat budzet paristwa przeznaczony na ten cel wzrosnie o 76%.
Nie majac szczegdtowych danych na temat tego, czy i jaka czesé po-
danego przez ministra Standerskiego kosztu 7 mld zt rocznie (koszt
poniesiony w 2024 r. na wytworzenie systeméw teleinformatycznych
w centralnych podmiotach administracji publicznej, ich utrzymanie
i rozbudowe) stanowi zakup ustug chmurowych i licencji na oprogra-
mowanie, mozemy tylko wskazad na trend. Dla kazdego miliarda wy-
danegow 2024 r., w 2029 nalezy prognozowaé dodatkowe 760 min

zt wydawanych na licencje.

Wykres. 5. Szacunkowy wzrost kosztéw poniesionych przez administracje publiczng na zakup
ustug chmurowych i licencji na oprogramowanie w perspektywie piecioletniej dla kazdego 1 mid zt
(w miliardach ztotych)
2,0
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0,0
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Zrédto: Oprac. whasne.
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Doswiadczenia panstw takich jak Francja, Niemcy czy Wielka
Brytania pokazujj, ze mozliwe jest prowadzenie aktywnej polity-
ki wspierania interoperacyjnosci, FOSS oraz lokalnych dostawcéw
technologicznych przy jednoczesnym zachowaniu zgodnosci z re-
gulacjami Unii Europejskiej i utrzymaniu wysokiego poziomu bez-
pieczernstwa cyfrowego. Kluczowe znaczenie bedzie miato stworzenie
ram regulacyjnych, zakupowych oraz programdw finansowych, ktére
pozwolg Polsce rozwijaé¢ wlasne kompetencje technologiczne, wzmac-
nia¢ odpornosé cyfrowa panstwa oraz budowac konkurencyjny rynek
ustug cyfrowych.

Cyfrowa suwerennos¢ stanowi koniecznosé w swiecie niestabilnosci
geopolitycznej. Jednoczesnie jest historyczna szansg rozwojowa dla
panstw znajdujacych sie, jak Polska, na (pét)peryferiach globalnego
systemu gospodarczego. Przejscie od pozycji zaleznosci technolo-
gicznej do wspdtksztattowania architektury cyfrowej moze umozliwié
czesciowe przesuniecie w kierunku centrum systemu wytwarzania
wartosci dodanej. Charakter tej transformacji ma jednak ograniczony
horyzont czasowy.

Wewnatrz Unii Europejskiej trwa wyscig suwerennosciowy, co spra-
wia, ze tempo i jako$é decyzji politycznych, ktére podejma polskie wia-
dze, bedg mialy kluczowe znaczenie dla wykorzystania tej fazy przej-

$ciowej w procesie budowania nowego modelu rozwoju Polski.
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